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Les présentes lignes directrices se basent en grande
partie sur le document Leitfaden Datenschutz fur
Kindergérten, Schulen und Spezielle Schuldienste
des Kantons Baselland, qui peut étre consulté sur
www.baselland.ch/fileadmin/baselland/files/docs/
jpd/ds/prak/prak-022.pdf.
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La protection des données au
service d’une bonne instruction ?

Dans un rapport envoyé a une école du cycle secon-
daire, les enseignants observent a propos d’un éléve
de classe de neuvieme gu’il a un « comportement
macho ». Cette appréciation n’a été du goQt ni des
parents, ni de I'éleve concerné, qui ont alors pré-
senté une demande de rectification conformément a
la loi sur la protection des données. L'école a rejeté
cette demande, suite a quoi les parents ont déposé
un recours. Laffaire a finalement été prise en main
par le préfet qui a organisé une séance de concilia-
tion. Résultat I'école a remplacé l'expression
« macho » par « empreint de masculinité ».

Cela va-t-il dans le sens d’'une bonne éducation ? On
pourrait répondre par oui car une bonne éducation
exige une évaluation appropriée des éléeves. Mais on
pourrait également répondre par non car 'espoir d’une
appréciation embellie pourrait conforter les éleves, qui
ne font aucun effort pour apprendre, dans cette attitu-
de. Les critiques pourraient méme ajouter que ces
rapports ne sont que la pointe visible de l'iceberg. Le
fait que la protection des données interdise la commu-
nication d’informations a d’autres organes est beau-
coup plus grave. La coopération entre les divers mem-
bres du corps enseignant, nécessaire pour une bonne
éducation, mais aussi avec le service psychologique
pour enfants et adolescents, l'assistante sociale ou
I'assistant social et d’autres éléves est rendue impossi-
ble voire plus difficile.

Une telle critique n’est pas complétement injustifiée.
Les reglements sur la protection des données — jus-
tement en ce qui concerne I’échange de données —
étaient loin d’étre parfaits des le départ, et ils le sont
toujours aujourd’hui. Si I'on considere les nouveaux
reglements sur la communication de données dans
la loi sur I'école obligatoire, le Iégislateur a toutefois
pris trés au sérieux la critique avancée. La loi sur la
protection des données ne prévoit pas non plus de
rapports embellis. Il importe bien plus que les rap-
ports soient exacts, notamment dans les situations
ou il y a peu de choses flatteuses a dire.

Selon la loi de Moore, la puissance des ordinateurs
double tous les 18 mois. Les éleves vivent dans un
environnement doté de moyens informatiques haute-
ment performants. Les enregistrements vidéos exten-
sifs des cours (publiables sans probléme via internet)
ou le systeme électronique d’évaluation des éleves
dans tout le canton sont ici des mots clés. Il y a long-
temps que la direction de I'école expédie les comptes
rendus de la conférence des enseignants par courrier
électronique (espérons aprés cryptage) aux membres
du corps enseignant. Il est nécessaire de définir dans
cet environnement des conditions générales afin de
déterminer ce que I'école a le droit de faire avec les
informations sur les éleves. Une bonne éducation
implique également une grande confiance entre les
éleves et les membres du corps enseignant et cette
confiance n’est possible que si les deux parties peu-
vent apprécier qui est autorisé a recevoir quelles infor-
mations et ce qu’il advient ensuite de ces informations.
Lobjectif de ces lignes directrices, sorte de guide, est
de définir les conditions d’utilisation de ce genre de
renseignements de maniere a mettre la protection des
données au service d’'une bonne éducation.

Berne 2008
Markus Siegenthaler, délégué a la protection des
données du canton de Berne




Introduction
L’essentiel en bref

1. Introduction

Afin de pouvoir mener a bien le mandat d’éducation
de I'école, les membres du corps enseignant et les
directions d’école se trouvent dans l'obligation de
traiter un nombre incalculable de données person-
nelles concernant les éleves ainsi que les parents.
De nouveaux outils de traitement et de diffu-
sion tels que l'ordinateur, internet et le téléphone
mobile facilitent la collecte et I'’échange de données,
ce qui peut aisément donner lieu a des transferts de
données illicites.

A I'neure actuelle, la situation juridique dans les éco-
les est la suivante : I'’échange de données personnel-
les, notamment de données relatives aux éléeves
particulierement dignes de protection, entre les mem-
bres du corps enseignant est, dans la plupart des
cas, interdit sans le consentement des parents. Afin
de garantir une continuité du travail éducatif et, dans
certaines circonstances, la protection des personnes
impliquées, il peut s’avérer nécessaire de consulter
des données dignes de protection, voire de les com-
muniquer a autrui. Il s’agit toujours dans ces cas-la
d’informations centrales dont a besoin I'école obliga-
toire afin d’accomplir son mandat légal : I'épanouis-
sement harmonieux des capacités des jeunes et la
protection de leur intégrité. La communication de
données particulierement dignes de protection est
permise entre les personnes qui travaillent directe-
ment avec I'enfant — méme sans le consentement des
parents — dans la mesure ou elle est nécessaire pour
'accomplissement du mandat Iégal. Il est ainsi possi-
ble de communiquer de telles informations méme
lorsque les parents tentent, par un changement
répété de domicile, de se dérober a une mesure par-
ticuliere. Un échange de données doit étre également
possible avec les autres membres du personnel d’en-
cadrement d’une école, notamment avec les collabo-
ratrices et les collaborateurs de I'’école a journée
continue et du travail social en milieu scolaire.

En outre, 'apparition de nouveaux modeéles fami-
liaux entraine une recrudescence de questions rela-
tives aux droits a l'information et aux devoirs d’infor-
mation des personnes évoluant dans I'entourage des
éleves.

Cette évolution a conduit & un besoin accru de
clarification.

Les présentes lignes directrices s’adressent en pre-
mier lieu aux membres du corps enseignant des
ecoles enfantines et de I’école obligatoire du canton
de Berne. Elles pourront également étre utilisées a
titre d’orientation par les directions d’école, les com-
missions scolaires, le personnel de I’école a journée
continue, les autorités cantonales de surveillance,
les enseignantes et les enseignants spécialisés, les
services psychologiques pour enfants et adoles-
cents ainsi que par le service médical scolaire. Elles
les aideront a utiliser correctement et de maniére
aussi efficace que possible les données personnel-
les d’éleves ainsi que celles de leurs parents. Des
passages traitant également du maniement des dos-
siers personnels des employés d’une école ont été
ajoutés car des questions a ce sujet surgissent régu-
lierement.

La protection de chaque individu ne devrait toutefois
pas entraver la mission de I'école obligatoire ni la
rendre totalement anonyme. Lidéal consisterait a
trouver un équilibre entre la nécessité pour I'ensem-
ble des éleves de profiter d’'une formation, d’une
assistance et d’une prise en charge appropriées
d’'une part et la nécessité de protéger les droits de
chaque individu d’autre part. Léchange irréfléchi de
données avec une personne quelconque doit étre
évité tout comme la rétention systématique d’infor-
mations importantes par peur de faire des erreurs. |l
convient de se concentrer sur le travail réalisé pour
le bien des éleves et d’éviter que celui-ci ne soit
rendu plus difficile qu’il ne I'est déja ou méme rendu
totalement impossible. La préservation des intéréts
de chacun des éléves ne doit pas entraver le bon
fonctionnement de I'école et remettre ainsi en cause
son mandat d’éducation.
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->

->

L’essentiel en bref

Chaque individu a un droit a I'autodétermina-
tion en matiére d’information. (»3.1)

Les membres du corps enseignant et les
directions d’école sont assujettis au secret
de fonction ainsi qu’a la loi sur la protection
des données.

Les régles sur le secret de fonction (»3.2.1)
protégent en principe toutes les informations
dont a connaissance un membre du corps
enseignant dans le cadre de son activité ; la
loi sur la protection des données quant a elle
(»3.2.2) protége « uniquement » les données
personnelles.

Est considérée comme donnée personnelle
toute information relative a une personne,
quelle que soit la forme du support de don-
nées. (»3.3.1)

Est considérée comme traitement de don-
nées personnelles toute activité ayant direc-
tement trait a ces derniéres (notamment le
fait de recueillir, de conserver, de modifier,
de combiner, de communiquer ou de détruire
des données). (»3.3.2)

Le traitement de données doit étre 1égal,
affecté a un but donné, proportionné au but
poursuivi, transparent, correct et sir. (23.4)
Une prudence accrue s’impose lors de I'utili-
sation de données personnelles « particuliée-
rement dignes de protection ». (»3.3.4 et
»3.4.1.2)

L'échange de données personnelles relatives
a des éléves entre les membres du corps
enseignant, les services de santé et de
conseil, les directions d’école, les commis-
sions scolaires et les autorités cantonales de
surveillance a été révisé dans la loi sur I’éco-
le obligatoire. Ces personnes sont autori-
sées a échanger d’elles-mémes (a savoir
sans demande préalable) et dans des cas
individuels (et donc de maniére non systé-
matique) toutes les données personnelles
dont le destinataire (des données) a impéra-
tivement besoin afin d’accomplir son man-

dat Iégal. Dans ce cas de figure précis, le
transfert de données est autorisé sans le
consentement des éléves ou de leur respon-
sable légal. (»5)

Les adresses et numéros de téléphone privés
d’éleves, de parents et de membres du corps
enseignant ne devraient étre publiés qu’avec
I'accord des personnes concernées. Ces
informations peuvent étre imprimées dans les
brochures de I’école avec l'autorisation des
personnes concernées (»11). La publication
de ces renseignements sur internet est toute-
fois déconseillée, méme si les personnes
concernées ont donné leur accord (>12).

De méme, la publication de photos et de
vidéos sur lesquelles des éléves et des mem-
bres du corps enseignant figurent de fagcon
reconnaissable est en principe déconseillée.
(»3.3.4, »>11 et »12)

Les éléves et les détenteurs de l'autorité
parentale ont un droit d’accés intégral a leurs
données personnelles. (»15)

Le parent qui ne détient pas 'autorité paren-
tale est autorisé a recueillir des renseigne-
ments sur I’état et le développement de son
enfant. Il sera informé des événements parti-
culiers survenant dans la vie de I’enfant a
I’école a condition d’en faire la demande au
préalable. (»9.1)

Les écoles sont tenues, aprés le départ d’un
éléve de I’école, de conserver un double du
dossier scolaire (rapports d’évaluation, début
et fin de scolarité) pendant une durée de 15
ans. (»16)

Les données personnelles pour lesquelles il
n’existe aucune obligation de conservation,
seront détruites. (»16.4)

La sécurité des données est assurée par la
personne qui les traite. (»17)
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Bases légales générales, définitions

et principes du droit sur
la protection des données

> Test d’évaluation rapide :

a)

b)

Lors du relevé de données : ai-je besoin
ou non d’informations concrétes pour pou-
voir accomplir mon mandat Iégal ? Si la
réponse a cette question est négative, ne
collecter aucune donnée. (»3.4.1.1 et
>4.1)

Lors de la communication de données :
De ma propre initiative : la personne a
laquelle je souhaite communiquer les don-
nées est-elle un membre du corps ensei-
gnant, est-elle un membre du personnel

parascolaire, travaille-t-elle dans le servi-
ce de santé et de conseil, fait-elle partie
de la direction de I’école, de la commis-
sion scolaire ou des autorités cantonales
de surveillance ET a-t-elle concrétement
besoin de ces données pour accomplir
I'une des taches de son mandat lIégal ? Si
la réponse a cette question est affirmati-
ve, la communication de données person-
nelles, méme s’il s’agit de données « parti-
culierement dignes de protection », est
autorisée. (»5, »6 et »7) Lire également :
Obligation d’informer (~8.1)

Sur demande : I'autorité qui fait la deman-
de peut-elle apporter la preuve qu’elle est
autorisée a traiter des données ? Dans la

- négative, une communication des données

est interdite. (»5 et »8 ; pour la communi-
cation de données a des personnes pri-
vées -9)



3. Bases légales générales, défini-
tions et principes du droit sur
la protection des données

3.1. Bases légales générales

La Constitution fédérale de la Confédération suis-
se accorde a toute personne le droit fondamental
« d’étre protégée contre I'emploi abusif des données
qui la concernent »2. Elle garantit ainsi le droit a
'autodétermination en matiere d’information, ce qui
signifie que tout individu a fondamentalement le droit
de déterminer lui-méme quand et a qui il entend révé-
ler des faits personnels concernant sa vie, ses pen-
sées, ses sentiments ou ses émotions.3 La protection
des données protege non seulement les données
proprement dites mais aussi les droits fondamentaux
des personnes.4 La Constitution cantonale ber-
noise prévoit dans son article 18 une protection cor-
respondante.®

La loi fédérale sur la protection des données
s'adresse a I'administration fédérale ainsi qu’a toutes
les personnes privées chargées du traitement de
données personnelles. Les lois cantonales sur la
protection des données réglementent le traitement
de données par des administrations cantonales.

Les membres du corps enseignant et les directions
d’écoles enfantines et de I'’école obligatoire bernoi-
ses sont des collaboratrices et des collaborateurs
d’institutions publiques (membres d’une autorité). lls
sont par conséquent soumis a la loi cantonale sur
la protection des données. Il existe également
d’autres lois qui obligent les membres du corps
enseignant a respecter la personnalité des éleves.6

3.2. Secret de fonction et protection
des données

En leur qualité de collaboratrices et de collabora-
teurs d’institutions publiques, les membres du corps
enseignant et les directions d’école exercent des

fonctions au service du public. Ils sont ainsi considé-
rés comme des membres d’une autorité et sont par
conséquent directement assujettis aux regles péna-
les concernant le secret de fonction.”

3.2.1. Secret de fonction

Les regles pénales sur le secret de fonction
obligent les collaborateurs d’institutions publiques a
ne pas divulguer des secrets de fonction. Un secret
de fonction est un fait qui n’est pas connu du public
et dont un membre d’une autorité a eu connaissance
en raison de sa fonction. D’une part, les regles sur le
secret de fonction sont plus exhaustives que les
regles sur la protection des données, parce gqu’elles
englobent également des données a caractere non
personnel (questions budgétaires d’'une école par
exemple). D’autre part, leur champ d’application est
plus restreint parce gu’elles régulent la divulgation
de secrets et non pas la collecte, la conservation, la
destruction, etc. de données.

Les membres du corps enseignant sont par consé-
quent tenus de ne pas révéler les « secrets » dont ils
ont connaissance en raison de leur charge. La divul-
gation de tels secrets peut étre toutefois justifiée par
une autorisation ou une obligation Iégale (cf. lignes
directrices ci-apres).8 En 'absence de toute justifica-
tion, la divulgation d’un secret de fonction est punis-
sable d’'une peine pécuniaire ou méme, dans des
cas particulierement graves, d’une peine privative de
liberté.®

Il convient de faire une distinction entre le secret de
fonction et le secret professionnel.’® Méme s'il est,
certes, censé protéger également des « secrets », |l
ne s’applique pas aux membres d’'une autorité, mais
a des catégories professionnelles particulieres
(notamment les ecclésiastiques, les avocats, les
notaires, les médecins, les dentistes, les pharma-
ciens et les sages-femmes).
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Bases légales générales,

définitions et principes du droit
sur la protection des données

3.2.2. Loi cantonale sur la protection des
données

La loi cantonale sur la protection des données
ne comprend aucune disposition en matiere pénale.
La communication de données personnelles ne peut
donc avoir des conséquences pénales gu’en cas de
violation du secret de fonction en plus d’'un manque-
ment a la loi sur la protection des données (»3.2.1).

La loi sur la protection des données définit la manie-
re dont les autorités bernoises doivent manier les
données personnelles. Elle doit étre ici considérée
comme une loi fondamentale sur I'utilisation de don-
nées personnelles. Elle regle la collecte, la conserva-
tion, la modification, la combinaison, la communica-
tion ou la destruction de données personnelles. Les
données a caractere non personnel n’entrent pas
dans son champ d’application (également -3.3.1).
En cas de manquement a ces regles par des colla-
boratrices ou des collaborateurs d’institutions publi-
ques, la personne concernée a le droit d’exiger par
le biais d’une requéte la rectification ou la destruc-
tion des données personnelles qui ne sont pas exac-
tes ou qui ont été relevées de maniére illicite? En
outre, un manquement au droit sur la protection des
données (par exemple une divulgation illicite de don-
nées personnelles ou la perte de données person-
nelles a conserver) peut entrainer des mesures dis-
ciplinaires internes’? (un blame par exemple). Si ce
manquement provoque également un dommage, il
peut étre demandé a I'école (la commune est en
général responsable) ou, exceptionnellement, a un
membre du corps enseignant (si le dommage a été
causé intentionnellement ou s’il est d0 a une négli-
gence grave) de réparer le dommage.’s

3.3. Définitions

Afin de clarifier le sens des expressions et des ter-
mes utilisés et de pouvoir ainsi fixer le cadre juridique
du traitement admissible de données, il est important
de définir au préalable quelques notions de base.

3.3.1. Données personnelles

Les données personnelles sont des informations
relatives a une personne identifiée.™ Par « infor-
mations », on comprend tout type de renseigne-
ments : constatations de fait et jugements de valeur,
quelle que soit la technique utilisée (signature analo-
gique ou numérique, mot, photo, son ou une combi-
naison de tous ces moyens) et quel que soit le
moyen de transmission (entre les personnes présen-
tes, par courrier ou transfert électronique).’® En
revanche, le savoir d'une personne qui n'est ni
consigné ni sauvegardé nulle part n’est pas
recueilli.1®

La loi sur la protection des données n’est pas appli-
cable au cas ou un membre du corps enseignant
traite des données personnelles pour son usage
propre exclusivement.’” Il le fait alors afin de dispo-
ser d’'un instrument de travail personnel comme
par exemple des notes manuscrites en vue de la
préparation d’'un entretien avec les parents ou des
inscriptions dans un agenda. La loi sur la protection
des données ne s’appliquant pas a ces données
particulieres, les personnes concernées n‘ont aucun
droit d’acces (»15) a ces données. Cela ne signifie
toutefois nullement que ces données peuvent étre
communiquées (cf. également le secret de fonction
3.2.1). Les instruments de travail personnels doivent
par conséquent étre également protégés contre
toute intrusion de tierces personnes. Il est donc
interdit de les laisser trainer sans surveillance. Si une
notice d’entretien comporte par exemple des ren-
seignements de nature délicate sur un éléve, elle
doit alors étre conservée dans un bureau ou un pla-
card verrouillé.

Les contrbles de connaissances en particulier sont
également considérés comme des données person-
nelles dans la mesure ou ils peuvent leur étre assi-
gnés. Si le nom ainsi que tout autre élément permet-
tant de deviner de quel éleve il s’agit sont supprimés,
ces données cessent d’étre des données personnel-
les. Un ancien contrdle de connaissances peut alors
étre utilisé comme modele pour les autres éleves.



3.3.2. Traitement de données personnelles

Est considérée comme traitement de données per-
sonnelles toute activité ayant directement trait a ces
dernieres et notamment le fait de recueillir, de
conserver, de modifier, de combiner, de communi-
quer ou de détruire des données personnelles.’®

3.3.3. Communication de données
personnelles

Est considéré comme communication le fait de ren-
dre des données personnelles accessibles, notam-
ment d’autoriser leur consultation, de les transmettre,
de les publier ou de fournir des renseignements.’®

3.3.4. Données personnelles « particulie-
rement dignes de protection »20

Des gu'’il s’agit de « données personnelles particulie-
rement dignes de protection », une grande prudence
s’'impose ; la révision de 2008 de la loi sur I’école obli-
gatoire précise I'utilisation de ces données. Les regles
a respecter ici sont en principe plus strictes que pour
I'utilisation de données personnelles dites « norma-
les ». Est considérée comme donnée particulierement
digne de protection toute information relative :

a) aux opinions, appartenances et activités religieu-
ses, philosophiques ou politiques ainsi qu’a I'ap-
partenance raciale

b) a la sphére intime de la personne, en particulier a
son état psychique, mental ou physique

C) aux mesures d’aide sociale ou d’assistance

d) aux enquétes de la police, aux procédures péna-
les, etc.

Les enregistrements visuels et sonores ne sont
pas considérés en tant que tels comme des don-
nées personnelles « particulierement dignes de pro-
tection ». lls ne sont particulierement dignes de
protection que lorsqu’ils comportent certaines des
informations susmentionnées (par exemple lorsque
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la maladie d’un enfant ou I'appartenance religieuse
est reconnaissable sur des photos). Toutefois, cela
ne signifie pas qu’il ne faut pas étre trés prudent lors
de l'utilisation d’enregistrements visuels et sonores
ne contenant que des données personnelles « nor-
males ».2! La publication de photos de personnes
sur internet peut avoir également des conséquences
graves et difficilement évaluables sur les droits des
personnes concernées (usage abusif des photos sur
d’autres sites internet, dénigrement des personnes
représentées par des programmes de traitement de
photos, etc.). Une grande réserve est de mise lors de
la publication de photos en raison de ces risques
considérables (»4.1.6, »11 et »>12).

3.3.5. Autorité parentale

Lautorité parentale comprend le droit de garde et le
devoir d’assistance :

a) Le droit de garde des parents englobe le droit de
définir ou de co-définir I'éducation de I'enfant
dans un cadre juridique. Certaines regles particu-
lieres doivent par conséguent étre respectées
vis-a-vis de parents n'ayant pas le droit de garde
(=9.1).

b) Le devoir d’assistance englobe le devoir du
détenteur de I'autorité parentale de pourvoir aux
soins et a I’éducation de I'enfant. C’est par con-
séquent aux parents et non aux autorités
gu’incombe principalement la responsabilité des
soins et de I'éducation.?2 Le rble de I'école obliga-
toire est de seconder les parents dans I'’éduca-
tion des enfants.28

3.4. Principes du droit sur la protec-
tion des données

La loi cantonale sur la protection des données s’ap-
pligue a Pensemble des autorités du canton de
Berne. Elle n'est donc pas concue spécialement
pour le traitement de données personnelles a I’éco-
le. C’est la raison pour laquelle les principes de la loi
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définitions et principes du droit
sur la protection des données

sur la protection des données doivent étre connus
afin de pouvoir en retirer ensuite des solutions
concrétes pour le quotidien en milieu scolaire.

3.4.1. Légalité du traitement de données

personnelles24

Le traitement de données personnelles doit toujours
étre 1égal. La loi sur la protection des données fait ici
une distinction entre les données personnelles « nor-
males » et les données personnelles « particuliere-
ment dignes de protection ». En résumé, la différence
réside dans le fait que les régles a respecter sont
plus strictes pour le traitement de données person-
nelles « particulierement dignes de protection » que
pour celui de données personnelles « normales ».

3.4.1.1. Traitement de données personnelles
« normales »

Le traitement de données personnelles « normales »

est permis lorsque

1. une loi (une base au niveau de I'ordonnance peut
suffire) 'autorise ou

2. le traitement est nécessaire2® lorsqu’il sert a
accomplir une tache légale (cela signifie que I'ac-
complissement d’une telle tache serait considé-
rablement entravé sans le traitement de don-
nées prévu).

3.4.1.2. Traitement de données personnelles
« particulierement dignes de
protection »

Le traitement des données personnelles « particulie-

rement dignes de protection » n’est également auto-

risé que si, en plus,

1. une loi (une base au niveau de la loi est ici néces-
saire)26 le prévoit sans équivoque ou si

2. 'accomplissement d’une tache Iégale rend impé-
rativement nécessaire le traitement de don-
nées?’ (cela signifie que 'accomplissement d’'une

telle tache serait impossible sans le traitement
de données prévu) ou si

3. la personne concernée a explicitement donné
son accord.

3.4.2. Principe de limitation a une finalité
spécifique2s

Les données recueillies en milieu scolaire conformé-
ment aux regles susmentionnées ne peuvent en
principe étre traitées que pour un but défini ou
auquel les éleves ou les parents doivent s’attendre.
A I’école, il s’agit de buts issus des taches susmen-
tionnées de I'école enfantine et de I'école obligatoire.
C’est la raison pour laguelle par exemple, il faut en
principe s’abstenir de publier des listes de classe
dans un but commercial.2® (»9.6)

3.4.3. Principe de proportionnalités30

Ce principe implique d’'une part que les données
personnelles, ainsi que cela est précisé ci-dessus,
ne peuvent étre traitées que lorsque ce traitement
est nécessaire pour accomplir un mandat légal.
Toute collecte de données anticipée (par exemple
'acquisition de données pour lesquelles aucun but
n‘est encore défini au moment du relevé) est par
conséquent interdite. Par ailleurs, le principe de pro-
portionnalité exige que parmi les différentes possibi-
lités de traitement de données, celle qui représente
I'intrusion la moins grave dans les droits de la per-
sonne concernée soit toujours choisie.

3.4.4. Principe de la bonne foi3!

Le principe de la bonne foi implique que le traitement
de données doive étre reconnaissable et transpa-
rent. Un traitement des données a l'insu de tous est
par conséquent interdit. Les éléves et leurs parents
doivent pouvoir reconnaitre sans effort particulier si
des données personnelles sont traitées, et, dans
I'affirmative, de quelles données il s’agit. Les don-



nées personnelles devront par conséquent, en régle
générale, étre recueillies aupres des éleves concer-
nés ou des détenteurs de l'autorité parentale et non
auprés d’'une autre personne privée ou d’une auto-
rité (=6.7).32

3.4.5. Principe d’exactitude3s

Ce principe donne aux éléves et aux parents le droit
d’exiger la rectification ou la destruction de données
personnelles les concernant qui ne sont pas exac-
tes.34 (»3.2.2, »16.4)

3.4.6. Sécurité des données3%

Toute personne qui traite des données personnelles
est également responsable de leur sécurité. (=17)

3.4.7. Exigences liées au consentement
pour le traitement de données

Ainsi que cela est précisé au point 3.4.1.2, le traite-
ment des données est 1égal dés lors que les person-
nes concernées y ont consenti. Toutefois, cette
autorisation a traiter des données ne devrait se réfé-
rer qu’a une situation concrete bien définie et ne pas
déboucher sur un traitement des données s’étalant
sur plusieurs années.

La personne concernée est en regle générale I'éleve.
Un consentement ne pouvant étre donné que par
une personne capable de discernement, il convient
en premier lieu de définir dans quelle mesure les
eleves sont capables de discernement. Puis, il s’agit
de vérifier quelles sont les exigences posées a la
forme du consentement.

« Toute personne qui n'est pas dépourvue de la
faculté d’agir raisonnablement a cause de son jeune
age, ou qui n’en est pas privée par suite de « maladie
mentale, de faiblesse d’esprit, d’ivresse ou d’autres
causes semblables > », est capable de discernement
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dans le sens du Code civil suisse.’® Cela signifie
qu’un enfant ou un adolescent n’est capable de dis-
cernement que lorsqu’il est en mesure de se faire
une opinion et d’agir en conséquence. Il n’existe pas
d’age limite fixe. En fonction du niveau de développe-
ment de I'adolescent, I'éventail de ses expériences
peut étre difféeremment étendu. Les éléves de I'école
enfantine et de I'’école obligatoire ont normalement
entre 4 ou 5 ans et 16 ans. Dans cette tranche d’age,
la capacité de se faire une opinion varie considéra-
blement tout comme la faculté d’agir en conséquen-
ce. Cette faculté peut également varier d’'un enfant a
I'autre dans cette méme tranche d’age. D’'une manie-
re générale, on peut toutefois convenir de ce qui
suit : étant donné qgu’il est souvent difficile, méme
pour les adultes, d’évaluer les conséquences du trai-
tement de données, cette tdche est encore plus
ardue pour les enfants. C’est la raison pour laguelle
on estime gu’ils ne sont capables de discernement,
quant au traitement de données personnelles « par-
ticulierement dignes de protection » et « normales »
mettant en danger les droits de la personne et pou-
vant avoir des conséquences difficilement évalua-
bles, gu’au plus tard en fin de scolarité obligatoire. lI
est conseillé de demander jusque-la l'autorisation
aux représentants Iégaux. Un enfant n’est capable
d’évaluer les conséquences d’un traitement de don-
nées, et par conséguent de se faire une opinion, que
dans des cas extrémement clairs et simples.

Le consentement peut étre oral, écrit, explicite ou
tacite. Pour des raisons de preuve, mieux vaut, lors-
que la situation le permet, avoir toujours obtenu un
consentement écrit.

Si des données personnelles « normales », dont on
estime qu’elles n’impliquent aucun risque notable
pour les personnes concernées, sont traitées, un
accord tacite peut suffire (par exemple ->11).
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4. Acquisition et traitement de
données - généralités

4.1. Acquisition et traitement de don-
nées par les membres du corps
enseignant

41.1. Au moment de la premiére admission

Les données personnelles suivantes sont nécessai-
res pour I'établissement des fiches d’éleves (ce qui
legitime leur collecte) :

a) ldentité : nom, prénom, adresse, sexe, date de
naissance, numéro de téléphone.

b) Autres renseignements d’identité : nationalité, lan-
gue maternelle, détenteurs de l'autorité parentale
(noms et prénoms), structure d’accueil de jour (nom,
prénom, adresse, numéro de téléphone), nombre et
age des fréres et sceurs (notamment a I'école enfan-
tine).

c) Autres informations nécessaires : si d’autres ren-
seignements sont nécessaires parce gqu’ils sont
importants pour la santé de I'éleve ou qu’ils ont
une certaine importance pour les résultats scolai-
res, les détenteurs de l'autorité parentale doivent
en informer la maitresse ou le maitre de classe car
les parents sont tenus d’assumer les soins et
I’éducation de I'enfant d’'une part et de collaborer
avec l'école d’autre part.3” Il peut s’agir ici par
exemple d’allergies, de maladies, de handicaps,
de peurs, de circonstances familiales particulieres
ou encore de troubles déficitaires de I'attention. Si
'on prend I'exemple du diabete, cela signifie
concretement que si le fait de ne pas informer le
membre du corps enseignant n'entraine pas une
mise en danger de I'enfant parce que celui-ci est
a méme de prendre lui-méme les mesures néces-
saires, il n'existe aucune obligation d’informer.
Cela dépend d’une part de I'dge de l'enfant et
d’autre part des circonstances (école a journée
continue, semaines hors cadre, etc.). La méme
obligation existe lorsque d’autres éleves sont en
danger (les parents d’enfants atteints d’'une infec-
tion HIV et incapables de discernement par exem-

ple devraient informer les membres du corps
enseignant).

La loi ne prévoit pas de demander la confession
des éléves car ce renseignement n’est pas obligatoi-
rement nécessaire pour 'accomplissement de taches
légales quelles qu’elles soient, I'enseignement a
I’école observant une stricte neutralité confession-
nelle. Pour la matiere « connaissance de I'’environne-
ment », il est possible également de renoncer a rele-
ver systématiquement 'appartenance religieuse des
éleves. Cela ne devrait toutefois pas empécher les
éleves de parler de leurs croyances pendant ce
cours et d’en discuter avec leurs camarades de
classe.

Les données telles que le lieu d’origine, la profession
des détenteurs de l'autorité parentale, des maladies
sans importance pour le quotidien scolaire, le nom
du médecin de famille, celui de la caisse d’assuran-
ce-maladie, les mesures d’aide sociale, la situation
professionnelle des parents (chémage), la situation
au regard du séjour, la possession d’'une maison
individuelle, etc. ne sont en général pas obligatoire-
ment nécessaires (un traitement de données corres-
pondant n‘aura donc pas lieu).

Les régles sont les mémes pour les fiches scolaires.
Il est interdit de collecter des données personnelles
dont I'’école n’a pas besoin. Veiller, en cas de ces-
sion éventuelle de la carte scolaire a d’autres
membres du corps enseignant, a ce que cette fiche
ne comporte aucune donnée personnelle qu’il est
interdit de communiquer systématiquement (mala-
dies par exemple ; »5, -6 et =7).

Si, au moment de I'admission de I'éleve, un formu-
laire d’inscription ou un bulletin d’enquéte est utilisé,
celui-ci doit préciser la finalité de la collecte ainsi
que les bases légales.3® En l'absence d’une base
légale particuliere, se référer a 'article 2 de la loi sur
I’école obligatoire.



4.1.2. Listes de classe

Les indications susmentionnées sont administrées
par la maitresse ou le maitre de classe. Diverses
circonstances peuvent obliger a communiquer ces
informations sur les éleves a des membres du corps
enseignant des disciplines, a des bibliotheques ou
encore a des établissements de sport de I'école, a
des organisateurs de semaines a thémes ou de
semaines hors cadre. Il nest permis de recueillir
pour ces listes que les informations nécessaires a
la finalité prévue. En regle générale, les renseigne-
ments suivants suffisent : batiment scolaire, classe,
maitresse ou maitre de classe (hom et prénom),
coordonnées des éléves (hom, prénom, adresse,
numéro de téléphone).

Suivant l'affectation prévue (cours de gymnastique
ou d’économie domestique par exemple), il peut tou-
tefois s’avérer nécessaire d’inscrire sur ces listes des
dispenses, des maladies, des allergies, des habitu-
des alimentaires etc.

4.1.3. Chaine téléphonique

Afin d’assurer une transmission rapide des informa-
tions importantes, la chaine téléphonique s’avére un
outil adéquat et fiable. Il suffit de recueillir les ren-
seignements suivants qui ne doivent toutefois circu-
ler qu’entre les utilisateurs et utilisatrices de la
chaine :

a) nom, prénom et numéro de téléphone de I'éleve
b) nom, prénom et numéro de téléphone du membre
du corps enseignant

4.1.4. Evaluation de I’éléve

Des rapports et des bulletins scolaires (rapports
d’évaluation) sont délivrés aux éleves de maniere
périodique. Cette évaluation du travail des éléves est
prévue par la 10i.39 Elle est utile pour la suite de leur
scolarité. Pour pouvoir réaliser cette évaluation, le
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membre du corps enseignant est autorisé a recueillir
les données suivantes sur les éleves :

a) devoirs, exposés, présentations d’un projet,
contrbles des connaissances

b) observations consignées par écrit sur le compor-
tement, la maniere d’apprendre, les notes, les
appréciations et les commentaires du membre du
corps enseignant

c) si la situation particuliere de I'éleve le justifie :
mesures de soutien, maladies, traitements théra-
peutiques, médicaments, situation familiale, situa-
tion professionnelle des parents, soutien spécia-
lisé ou pédagogique individuel, connaissances
linguistiques d’éléves allophones

Le membre du corps enseignant évalue le savoir-
faire et le comportement de I'éleve et dispose ainsi
d’'un grand nombre de données particulierement
dignes de protection qui peuvent étre utilisées
comme base de décision pour des mesures de sou-
tien, de sélection ou de promotion. Il est par consé-
guent recommandé d’utiliser ces données person-
nelles avec beaucoup de soin.

4.1.5. Données personnelles en rapport
avec des semaines a themes et des
semaines hors cadre

Le membre du corps enseignant est autorisé a
recueillir toutes les données personnelles complé-
mentaires pouvant avoir de I'importance dans le
cadre d’un séjour hors de I'école, comme des aller-
gies ou des dispenses de marche. Il est par consé-
guent conseillé de demander ces renseignements
importants aux détenteurs de lautorité parentale
avant un séjour de ce type. Ces informations étant
requises uniguement pour la semaine en question,
les membres du corps enseignant qui ne sont pas
concernés par ce séjour ne devraient normalement
pas y avoir acces. Elles devraient également étre
détruites a la fin du séjour, en particulier s’il s’agit
d’informations de nature intime (indiquant par exem-
ple qu’'un enfant fait pipi au lit).
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4.1.6. Photos, enregistrements vidéo et
sonores a I’école

Ce chapitre traite de l'utilisation d’enregistrements
vidéo et sonores ainsi que de photos dans le cadre
d’'un cours ou d’un projet scolaire. Voir le point 14
pour les enregistrements effectués de leur propre
chef par des éléves ou des parents.

Les photos ainsi que les enregistrements vidéo et
sonores réalisés pendant un cours (dans la mesure
ou ils font apparaitre des personnes) constituent une
collecte de données au sens de la loi sur la protec-
tion des données. lls ne sont pas interdits mais cer-
taines régles doivent étre respectées. lls devraient
étre axés également sur le mandat légal de I'école
ainsi que sur les objectifs pédagogiques. Il est
important d’informer les éléves de leurs droits et
d’obtenir I'autorisation des détenteurs de l'autorité
parentale. S’il s’agit de projets peu importants avec
un cercle de diffusion restreint, il est permis de
conclure au consentement tacite des parents (par
exemple I'enregistrement d’'un exposé pour I'analy-
ser pendant le cours ou des photos pour le journal
des éléves ; se référer aussi aux points 11 et 12). S’il
s’agit de projets de grande envergure, les parents
doivent étre informés au préalable (par exemple
lorsqu’il est prévu de tourner un film sur la classe
pendant une semaine hors cadre), afin de leur don-
ner la possibilité de pouvoir s’y opposer.

Les éléeves qui refusent tout enregistrement quel qu’il
soit doivent étre pris au sérieux et leurs droits proté-
gés. Méme si les éleves consentent a un enregistre-
ment, il est essentiel de veiller dans tous les cas a ce
qu’ils ne puissent pas étre filmés dans des situations
compromettantes. (Pour les photos dans les brochu-
res sur I'école et les journaux d’éleves ->11 ; pour les
photos sur internet >12)

4.2. Dossiers personnels : acquisition
et traitement par l'autorité d’enga-
gement

Lautorité d’engagement du corps enseignant de
I’école obligatoire et de I’école enfantine est la com-
mission scolaire ou la direction de I’école si la
commune lui a transféré cette compétence par voie
d’acte législatif.40 Celle-ci recueille, au moment de
Pembauche, toutes les données personnelles du
membre du corps enseignant concerné qui sont
nécessaires pour le rapport de travail. Les informa-
tions relatives a la vie privée, notamment a la santé,
la sexualité, la religion et les convictions politiques
n’en font généralement pas partie et n’ont pas a figu-
rer dans le dossier personnel. Les informations rela-
tives a la santé ne seront communiquées que si elles
empéchent le membre du corps enseignant de satis-
faire a ses obligations contractuelles (le désir d’en-
fant et une grossesse n‘ont pas a étre indiqués).

Les précisions concernant le déroulement d’en-
tretiens d’évaluation avec le collaborateur se
trouvent dans le guide qui accompagne le formulaire
EEP (sur internet a I'adresse erz.be.ch au portail For-
mation).

Les résultats de I'évaluation des performances et du
comportement figurant dans le formulaire EEP ainsi
que les nouveaux objectifs et mesures convenus lors
de I'entretien sont consignés par écrit et signés par
les participants et participantes a I'entretien. Ces
documents sont classés dans le dossier personnel
et une copie est remise au membre du corps ensei-
gnant.4!



4.3. Vidéosurveillance de I'enceinte de
I’école

La vidéosurveillance dissuasive (préventive) effec-
tuée dans I'enceinte de I'école et a des fins de pro-
tection des batiments scolaires est régie dans la loi
sur la police depuis le 1er juillet 2009.42 La vidéosur-
veillance en direct est également possible depuis le
1er octobre 2009.

La vidéosurveillance concernant des personnes
constitue une atteinte importante au droit constitu-
tionnel fondamental au respect de la vie privée.
C’est pourquoi les conditions prévues dans la loi
doivent étre strictement respectées et les autorités
compétentes doivent demander une autorisation a la
police cantonale.

La vidéosurveillance effectuée dans l'enceinte de
I’école doit respecter le principe de la proportionna-
lité et se limiter a 'utilisation nécessaire pour atteindre
le but recherché.43 Elle ne peut étre exercée que s'l
existe un besoin de protection accru et si cette
mesure est requise pour protéger les batiments et
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leurs utilisateurs et utilisatrices. Linstallation d’une
surveillance vidéo nécessite une analyse préalable
des risques et des mesures possibles eu égard au
but poursuivi.

Le domaine secret des personnes ne peut pas faire
'objet d’une surveillance.44 Les caméras vidéo doi-
vent étre installées a des endroits bien visibles.
Toutes les personnes qui pénetrent dans le champ
de vision des caméras vidéo doivent étre rendues
attentives a leur existence de maniére claire et pré-
cise.*® Les images enregistrées ne peuvent étre ana-
lysées par la police cantonale qu’en cas de dénon-
ciation, de plainte pénale ou d’indices concrets de la
commission d’'un acte punissable et s'’il faut s’at-
tendre a ce que l'enregistrement puisse servir de
preuve. Dans le cas contraire, les enregistrements
ne sont pas traités et sont détruits aprés 100 jours.46

Toutes les questions a ce sujet sont a adresser au
commandement de la police cantonale bernoise,
Waisenhausplatz 32, Case postale 7571, 3001 Berne,
tél. 031 634 40 10.
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5. Principes de la communication
de données personnelles dans
le domaine public

La communication de données personnelles est un
large concept qui comprend l'octroi d’un droit d’ac-
ces a des informations ainsi que la fourniture, la
transmission, I'annonce et la publication de rensei-
gnements. Qutre les regles de traitement générales
déja présentées, des dispositions supplémentaires
sont applicables en la matiere.4”

La communication de données se distingue de I'oc-
troi de droits d’acces. Dans le premier cas, les don-
nées sont communiquées a une tierce personne,
alors que l'octroi de droits d’accés s’applique uni-
guement aux cas oU des personnes Cconcernées
exigent d’avoir accés a leurs propres données
personnelles (-15).

Les autorités ont le droit de communiquer des don-
nées personnelles4s

a) d’elles-mémes si elles y sont obligées ou auto-
risées par la loi ou

b) sur demande, lorsque I'autorité qui les demande
prouve que la loi 'autorise a les traiter et gu’aucu-
ne obligation de garder le secret ne s’y oppose
ou

c) lorsque leur communication est certes incompati-
ble avec le but en vue duquel elles ont été
recueillies, mais que la personne concernée a
toutefois donné son accord exprés4® ou que la
communication sert ses intéréts.

S’il existe une base légale justifiant la communica-
tion de données personnelles, il est permis de les
communiguer méme si les parents s’y opposent.

La révision de la loi sur I'’école obligatoire entrée en
vigueur le 1er aolt 2008 régit de maniere plus pré-
cise du point de vue légal la protection des données
personnelles en milieu scolaire.5° La loi sur la protec-
tion des données appliquée jusqu’ici et encore appli-

quée est complétée par la révision en question, du
fait qu’'un nouveau cadre légal (outre ceux déja exis-
tants®) a été créé pour permettre la communication
volontaire de données personnelles dans certaines
conditions (cf. a] ci-dessus). Jusqu’ici, la communi-
cation de données entre divers services scolaires
n’était possible, en raison de l'absence de cadre
Iégal, gu’en réponse a une demande concrete (selon
b] ci-dessus). Dorénavant les autorités et les person-
nes mentionnées ci-dessous seront autorisées a
communiquer d’elles-mémes des données, au cas
par cas, a des autorités et a des personnes figurant
sur la méme liste, y compris des données personnel-
les « particulierement dignes de protection » si le ou
la destinataire accomplit une tache de I’école obliga-
toire ou de I’école enfantine®? (pour les taches -6) et
que les données lui soient absolument nécessaires
pour 'accomplissement de cette tache :

- services de santé et de conseil (médecins
scolaires, service psychologique pour
enfants et adolescents, travail social en
milieu scolaire par exemple)

- membres du corps enseignant

- autres membres du personnel d’encadrement
(collaborateurs et collaboratrices de I’école a
journée continue par exemple)

- directions d’école

> commissions scolaires

- autorités de surveillance cantonales

La nouveauté de la loi sur I'école obligatoire réside
dans le fait que les personnes qui exercent I'une des
fonctions susmentionnées ont désormais la possibi-
lité de se mettre a la place d’'une autre personne
occupant également I'une de ces fonctions, et de
communiquer d’elles-mémes des données lors-
que, du point de vue de la personne qui fournit
les renseignements, le ou la destinataire en a
impérativement besoin pour l'accomplissement
d’'une tache légale. Une information spontanée
est donc autorisée pour autant que les conditions
susmentionnées soient satisfaites. Une conseillere
ou un conseiller en éducation/psychologue scolaire
a ainsi le droit de communiquer d’elle-méme ou de



lui-méme des données personnelles a un autre ser-
vice psychologique pour enfants et adolescents
lorsqu’elle ou il parvient a la conclusion que cet
autre service ou un membre du corps enseignant ne
peut accomplir sa tache Iégale que de cette maniére.

La facon de communiquer ces informations ne joue
absolument aucun réle (verbalement, par écrit, sous
pli fermé). Par exemple, il est important, d’'une part,
gu’une nouvelle maitresse de classe ou qu’un nou-
veau maitre de classe puisse avoir a sa disposition
les informations nécessaires de maniere appropriée
et, d’autre part, que ces informations soient suffi-
samment protégées et ne tombent pas entre des
mains étrangéres. La personne qui a les données en
sa possession est responsable de leur sécurité (=10,
->17).

En regle générale, quiconque est autorisé a commu-
niguer spontanément des données personnelles,
est également autorisé a le faire sur demande, mais
il convient de vérifier si I'autorité ou la personne qui
fait la demande a besoin des données demandées
pour accomplir une de ses taches.
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6. Communication de données
dans le domaine des taches
générales de I’école

La communication, entre les membres du corps
enseignant et la direction, de données personnelles
comme une liste de classe sur laquelle figurent les
noms et les adresses des éleves ou des notes
nécessaires a une décision d’orientation était jusqu’ici
parfaitement possible. En revanche, la transmission
de renseignements concernant des mesures de sou-
tien, des problemes disciplinaires ou des services
psychologiques pour enfants et adolescents était
problématique. Comme nous I'avons exposé ci-des-
sus, d’autres informations délicates peuvent doréna-
vant étre communiquées dans des cas donnés
méme si le ou la destinataire figure dans la liste des
personnes mentionnées au point 5 et qu'il ou elle a
besoin de ces informations pour accomplir ses
taches au sein de I'école. Etant donné par consé-
quent que la nouvelle loi sur I'école obligatoire
n‘autorise une communication de données que si le
ou la destinataire en a impérativement besoin pour
accomplir un mandat Iégal, ces taches revétent une
importance particuliere.

Outre nombre de taches clairement définies, I'école
enfantine et I'école obligatoire doivent également
accomplir les taches légales suivantes :

Taches de I’école enfantine :53

a) favoriser le développement de I'enfant, I'introduire
dans une communauté élargie et lui faciliter ainsi
'entrée a I’école primaire

b) seconder les parents dans I'éducation de leurs
enfants

Taches de I’école obligatoire :54

a) seconder les familles dans [I'éducation des
enfants

b) favoriser le développement harmonieux des capa-
cités des enfants et des adolescents
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C) protéger I'intégrité psychique et physique des éle-
ves et veiller au maintien d’un climat de respect et
de confiance

d) faire naitre en eux la volonté de tolérance, le sens
de la responsabilité active a I'’égard d’autrui et de
I’environnement et le respect des autres langues
et des autres cultures

e) transmettre aux éléves les connaissances et apti-
tudes propres a leur permettre d’accéder a une
formation professionnelle, de suivre I'enseigne-
ment délivré par les écoles qui font suite a I'école
obligatoire et de s’engager dans une formation
permanente

6.1. Communication de données entre

les membres du corps enseignant
d’une classe

Les enseignantes et les enseignants d’'une méme classe
ont le droit d’échanger uniquement les données person-
nelles dont a besoin l'autre enseignante ou 'autre ensei-
gnant pour accomplir les taches qui lui sont attribuées. |I
est par exemple permis d’informer un professeur de
gymnastique de circonstances particulieres (dispenses
par exemple) concernant certaines éléves ou certains
éleves. Les enseignantes ou les enseignants des discipli-
nes doivent communiquer a la maitresse de classe ou au
maitre de classe leurs appréciations.55 Si des décisions
sont a prendre par plusieurs personnes, celles-ci peu-
vent et doivent avoir a leur disposition toutes les données
personnelles nécessaires.

6.2. Communication de données a une
nouvelle maitresse de classe ou a
un nouveau maitre de classe du

méme degré

Il est permis, sur la base des conditions qui viennent
d’étre mentionnées, de communiquer a une nouvelle
maitresse de classe ou a un nouveau maitre de
classe les données personnelles et autres informa-
tions ci-aprés dont il ou elle a besoin pour pouvoir
accomplir son mandat.

La transmission systématique des données
suivantes est permise :

->

identité des éléves : nom, prénom, adresse,
sexe, date de naissance, numéro de télépho-
ne

autres renseighnements d’identité : nationali-
té, détenteurs de l'autorité parentale (noms,
prénoms, adresse, numéro de téléphone),
classe suivie jusqu’ici

langue maternelle ou langues étrangéres par-
lées

coordonnées de la personne remplacée :
nom, prénom, adresse, numéro de téléphone
rapports d’évaluation

coordonnées de la structure d’accueil de jour
actuelle

mesures de soutien, a moins que le nouveau
membre du corps enseignant n’ait aucune-
ment besoin des informations, par exemple
parce que la mesure date de plusieurs
années et qu’elle n’est pas poursuivie

Cas dans lesquels la communication de don-
nées est permise :

->

mesures disciplinaires : pour les mesures
disciplinaires, le principe suivant est appli-
qué : plus les faits ayant entrainé ces
mesures sont graves, plus il est justifié d’in-
former la nouvelle enseignante ou le nouvel
enseignant afin d’assurer la protection des
personnes dans I’environnement de I’éléve
soumis a des mesures disciplinaires. Le
membre du corps enseignant qui fournit

les renseignements possede une certaine
latitude de décision. Il s’agit d’éviter que la
nouvelle maitresse de classe ou le nouveau
maitre de classe ne perde un temps précieux
et ne puisse plus prendre les mesures néces-
saires a I’encontre d’un éléve indiscipliné.
(également : »6.7.2)

Tout autre renseignement qui n’est pas absolument
nécessaire a 'accomplissement des tadches du nou-



veau membre du corps enseignant sera obtenu
directement auprés des détenteurs de l'autorité
parentale. Sont notamment considérées comme
absolument nécessaires les données personnelles
indispensables a la prise en charge correcte d’'un
éleve ou a la protection des éleves ou du corps
enseignant. Il peut s’agir également de renseigne-
ments relatifs a des maladies ou des handicaps. La
communication d’informations relatives a la religion
est interdite car le nouveau membre du corps ensei-
gnant n’en a aucunement besoin dans sa fonction
(Penseignement de la discipline « connaissance de
I’environnement » est possible méme sans ces infor-
mations).

[l importe également de veiller a ce que le change-
ment de maitresse ou de maitre de classe n‘anéan-
tisse pas les chances d’'un nouveau départ pour
I’éleve. Cela signifie gu’il n’est pas recommandé aux
membres du corps enseignant de transmettre auto-
matiquement le dossier complet des éleves a la
nouvelle maitresse ou au nouveau malitre de classe.
Mieux vaut en effet, pour chague nouveau membre
du corps enseignant responsable, gu’il se fasse lui-
méme une idée des éleves.

6.3. Communication de données a un
remplacant ou une remplacante

Le remplacant ou la remplacante doit disposer de
toutes les informations dont il a besoin pour pouvoir
accomplir sa mission. Lampleur des informations
communiquées varie ainsi en fonction de la durée du
remplacement. Outre les indications habituelles d’état
civil, toutes les informations qui lui sont nécessaires
pour accomplir sa tache (mesures de soutien, aller-
gies, maladies) sont importantes. Les informations
confidentielles tels que les problemes éducatifs, les
difficultés familiales, les mesures disciplinaires, etc.
ne seront toutefois communiquées au remplacant ou
a la remplacante que si elles lui sont nécessaires
pour accomplir sa tache. Il peut par exemple étre
nécessaire d’'informer un remplacant ou une rempla-
cante du suicide d’un proche d’un éléve.
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6.4. Echange d’informations dans la
salle des professeurs

Seules les données personnelles nécessaires aux
autres membres du corps enseignant dans des
situations particulieres seront échangées dans la
salle des professeurs (par exemple en cas de pro-
blémes disciplinaires pour la surveillance pendant la
récréation). Si un membre du corps enseignant
désire s’entretenir avec des collegues d’événements
particuliers qui le préoccupent ou le contrarient, ils
s’abstiendront de le faire dans la salle des profes-
seurs mais chercheront un lieu ou personne ne peut
les entendre.

6.5. Visites de classe et prise en
charge de stagiaires

Si des données personnelles sont consignées par
écrit lors de visites de classe, celles-ci ne posent
aucun probleme tant qu’elles sont utilisées comme
instrument de travail personnel (»3.3.1). Les visiteurs
devront toutefois les garder pour eux.

Les stagiaires ont acces, par la force des choses, a
diverses données personnelles lorsqu’ils participent
aux cours. |l faut veiller toutefois a éviter qu’ils aient
connaissance de données superflues. Il est permis
de faire référence a des exemples du quotidien sco-
laire sans désigner nominativement les éléves.

Les regles générales régissant le secret de fonction
sont ici applicables (»3.2.1). Les membres du corps
enseignant, les stagiaires et les visiteurs seront
informés de ces devoirs.

6.6. Communication de données a et
par des membres du corps ensei-
gnant spécialiséss

Léchange de données personnelles entre les mem-
bres du corps enseignant de classes régulieres et du
corps enseignant spécialisé doit également respec-
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ter les principes déja mentionnés. Il est permis de
communiquer des données personnelles lorsqu’elles
sont nécessaires a l'autre membre du corps ensei-
gnant. La méme regle s’applique en cas d’échange
d’informations entre les membres du corps ensei-
gnant spécialisé.

Lorsque, par exemple, un membre du corps ensei-
gnant a besoin, afin d’apporter un soutien approprié
a une éléve ou a un éleve, d’informations détenues
par une ou un logopédiste, celles-ci peuvent étre
échangées. Cet échange est également permis dans
I'autre sens, a savoir lorsqu’une logopédiste ou un
logopédiste a besoin d’informations.

6.7. Communication de données lors

d’un changement d’établissement

Lors d’un changement d’établissement, I'éleve quitte
I’école pour entrer dans un nouvel établissement. Le
départ de I'école déclenche le délai de conservation
des données de I'éleve selon le point 16.

Si toute une classe change d’établissement, les ren-
seignements habituels d’identité (cf. ci-dessous)
sont en général automatiquement transmis au nou-
vel établissement. La communication de données
personnelles problématiques ne sera autorisée que
sur la base d’un contrdle individuel (communication
nécessaire pour 'accomplissement du mandat légal
du nouveau membre du corps enseignant ou de la
direction d’école).

Si le changement d’établissement concerne un seul
éleve, la communication de ses données dépend du
cas et des habitudes de I'école ; ici aussi, les don-
nées problématiques ne seront communiquées que
si cela est absolument nécessaire. (»6.7.3)

6.7.1.

Communication de données lors du
passage de I’école enfantine au
cycle primaire

La transmission systématique des données
suivantes est permise :

->

identité : nom, prénom, adresse, sexe, date
de naissance, numéro de téléphone

autres renseignements d’identité : nationali-
té, détenteurs de l'autorité parentale (noms,
prénoms, adresse, numéro de téléphone),
classe suivie jusqu’ici

langue maternelle ou langues étrangéres par-
lées

coordonnées de I’enseignante ou de I’ensei-
gnant de I’école enfantine (hom, prénom,
adresse, numéro de téléphone)

rapports d’évaluation

orientation vers une classe spéciale

rapport du SPE, a moins que les recomman-
dations et mesures y figurant aient été plei-
nement suivies ou menées a bien et n’aient
donc pas besoin d’étre transmises au nou-
veau membre du corps enseignant

Cas particuliers dans lesquels la communica-
tion de données est permise :

->

6.7.2.

I’enseignante ou I’enseignant d’école enfanti-
ne peut, dans certains cas, communiquer de
lui-méme d’autres données absolument
nécessaires a I’enseignante ou I’enseignant
de la scolarité obligatoire pour I'accomplis-
sement de son mandat lIégal

Communication de données lors du
passage du cycle primaire au cycle
secondaire

[l existe désormais une autorisation Iégale explicite
de communiquer I'appréciation globale des éleves a
la fin du premier semestre du cycle secondaire | a la



direction de I'établissement fréquenté auparavant.5”
Cette information est ensuite utilisée dans le cadre
de l’assurance de la qualité des décisions de
passage en classe supérieure.

Pour le reste, il n’est permis de communiquer que
les données personnelles qui sont absolument indis-
pensables au nouveau membre du corps enseignant
pour accomplir sa mission ou pour lesquelles les
personnes concernées ont donné leur consente-
ment. Les données suivantes peuvent donc étre
transmises lorsque ces conditions sont réunies :

La transmission systématique des données
suivantes est permise :

- état civil : nom, prénom, adresse, sexe, date
de naissance, numéro de téléphone

- autres renseignements d’état civil : nationali-
té, détenteurs de l'autorité parentale (noms,
prénoms, adresse, numéro de téléphone),
classe suivie jusqu’ici

- langue maternelle ou langues étrangéres par-
lées

- coordonnées de I’enseignante ou de I'’ensei-
gnant du cycle primaire (hom, prénom,
adresse, numéro de téléphone)

= rapports d’évaluation

- décision d’orientation

- orientation vers un niveau d’enseignement ou
une classe spéciale

> mesures de soutien, a moins que le nouveau
membre du corps enseignant n’ait aucune-
ment besoin de ce genre d’informations, par
exemple parce que la mesure date de plu-
sieurs années déja et qu’elle n’est pas pour-
suivie

= rapport du SPE, a moins que les recomman-
dations ou mesures y figurant aient été plei-
nement suivies ou menées a bien et n’aient
donc pas besoin d’étre transmises au nou-
veau membre du corps enseignant
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- Cas particuliers dans lesquels la communi-
cation de données est permise :

> mesures disciplinaires : comme cela a été
déja indiqué au point 6.2, le membre du
corps enseignant qui informe posséde une
certaine latitude de décision. S’il y a de for-
tes chances que I’éléve en question se com-
porte correctement a I’avenir, par exemple
parce que les faits ayant entrainé la mesure
disciplinaire datent déja de plusieurs années,
mieux vaut éviter de communiquer ces infor-
mations. La aussi, il s’agit d’éviter de perdre
un temps précieux et d’éviter que I'éléve
indiscipliné ne puisse profiter de la perte
d’informations

Il est interdit de communiquer les données person-
nelles (la situation de famille ou la profession des
détenteurs de l'autorité parentale par exemple) qui
ne sont pas utiles pour le passage au degré supé-
rieur ou pour I'accomplissement des taches au nou-
veau degré.

Il incombe a la direction d’école de déterminer si les
données systématiquement transmises comme les
noms et adresses, etc. des éléves, doivent étre com-
muniquées directement par le membre du corps
enseignant ou par la direction d’école. Il est impor-
tant que le membre du corps enseignant de 'école
dont est issu I'éleve ait, indépendamment de I'orga-
nisation de la communication des données, le droit
de communiquer directement de lui-méme des don-
nées personnelles au nouveau membre du corps
enseignant lorsqu’il est convaincu qu’elles sont
indispensables a l'accomplissement de son man-
dat.

6.7.3. Communication de données lors du
changement d’établissement d’un
éleve

Les principes énoncés aux points 6.7.1 et 6.7.2 s’ap-
pliquent ici, mais la transmission systématique des
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données n'a généralement pas lieu. Il est toutefois
permis de communiquer toutes les données person-
nelles nécessaires au nouvel établissement pour
accomplir son mandat, méme si un éleve est admis
dans une école située dans un autre canton. Ainsi
par exemple, si un membre du corps enseignant
apprend dans quel établissement situé hors du can-
ton un éléve a été admis, il a le droit de communi-
quer de lui-méme des données personnelles a cette
école lorsque celle-ci en a besoin pour mener a bien
sa mission.ss

6.8. Communication de données a et
par des collaborateurs de I’école a
journée continue

’école a journée continue participe a 'accomplisse-
ment de la mission de I'’école obligatoire.5® L'offre
comprend la prise en charge générale des éleves et,
dans certains cas, les devoirs surveillés.

Les membres du corps enseignant et les directions
d’école sont autorisés a communiquer a la direction
de I'école a journée continue ou au personnel d’en-
cadrement, les données personnelles dont les colla-
borateurs de I'école a journée continue ont besoin. |l
peut s’agir par exemple d’informations importantes
concernant les besoins particuliers en matiere de
prise en charge, notamment pour les devoirs sur-
veillés, mais aussi concernant des mesures discipli-
naires. De méme, la direction de I'école a journée
continue ou le personnel d’encadrement peuvent
communiquer des informations aux membres du
corps enseignant ou aux directions d’école, a I'ex-
ception des informations relatives aux ressources
des parents.

Ces regles concernant I'échange de données sont
également valables lorsque I'école a journée conti-
nue est dirigée par une association.

6.9. Communication de données a la
direction de I’école

La direction de I'école assume la direction pédago-
gique et opérationnelle de I'établissement.t0 Elle est
désormais responsable de diverses décisions qui
incombaient jusqu’a présent a la commission sco-
laire et qui concernent les éléves individuellement.
En outre, c’est a elle que s’adressent également les
membres du corps enseignant lorsqu’ils ont besoin
d’aide ou de conseils dans divers domaines de la vie
scolaire.

Afin d’accomplir correctement ces diverses taches,
elle a besoin de toute une foule d’informations que
doivent lui communiquer les membres du corps
enseignant. Il appartient a la direction de 'école de
gérer sérieusement ces informations et de n’en faire
usage que dans la mesure ou ses taches I'exigent.

6.10. Communication de données a la
commission scolaire

La commission scolaire n’assume désormais plus de
taches opérationnelles. Elle est responsable deb!

a) I'ancrage de I'école dans la commune

b) la gestion de la direction de I’école

c) l'assurance du développement et de I'assurance
de la qualité

Elle n’a que tres rarement a accomplir des taches
dans le cadre desquelles elle est en contact direct
avec les éleves. Dans de tels cas exceptionnels, la
communication de données personnelles peut étre
autorisée.

En cas de négligences dans I'éducation et les soins
donnés a I'enfant, la commission scolaire en avise en
regle générale l'autorité tutélaire®2, a moins qu’'une
menace concrete n’exige une intervention directe du
membre du corps enseignant ou de la direction de
I’école (pour les avis aux autorités tutélaires ou
pénales, -8.1). La commission scolaire nécessitant



alors pour ce faire des informations correspondan-
tes de la direction de I'’école ou de membres du
corps enseignant, la communication de données est
autorisée ici aussi.

6.11. Communication de données per-

sonnelles des membres du corps
enseignant (dossier personnel)

Le dossier personnel doit étre conservé dans un
endroit sOr par les autorités d’engagement (pour en
savoir plus sur la conservation, =16, sur la sécurité
-»17). Il contient diverses données personnelles
« particulierement dignes de protection » (notam-
ment sur leurs performances, voire leurs maladies).
En principe, seule 'autorité d’engagement a le droit
de consulter le dossier personnel. La communica-
tion du contenu a d’autres autorités implique I'exis-
tence d’'une base légale ou d’une nécessité en vue
de l'accomplissement d’'une tache par une autre
autorité.ss3

Si un membre du corps enseignant change de poste
ou de lieu de travail tout en restant employé par la
méme autorité, celle-ci continue a gérer son dossier
personnel. Si l'autorité d’engagement change, le
dossier personnel est alors clos et il n’est pas com-
muniqué a une autre autorité d’engagement.

La communication du dossier a des personnes pri-
vées (fourniture de renseignements a un nouvel
employeur par exemple) implique le consentement
du membre du corps enseignant en question.64
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7. Communication de données a
et par les services de santé et
de conseil

7.1. Renseignements fournis au et par
le service médical scolaire et les
médecins en général

Les membres du corps enseignant et les directions
d’école sont tenus de seconder le service médical
scolaire lors de la préparation et de la réalisation
d’examens. La communication des données person-
nelles nécessaires a cet effet est donc autorisée.
Les membres du corps enseignant sont €également
tenus de signaler au médecin scolaire les éventuel-
les atteintes a la santé des éleves lorsqu’elles com-
portent un risque pour des tiers.65 Si le service
médical scolaire exige dans des cas justifiés des
renseignements sur le développement ainsi que sur
d’éventuels problemes de certains éleves, le mem-
bre du corps enseignant doit les lui communiquer.66

Pour le reste : le service médical scolaire se procure
les informations sur I'état de santé des éléves en
procédant lui-méme a des examens ou en interro-
geant les éléves ou leurs parents.

Les médecins scolaires tiennent pour chaque éleve
examiné une fiche de santé qu'ils gerent et conser-
vent eux-mémes (pendant une durée de 10 ans
apres le dernier examen).6” Lors d’un changement
d’établissement, le service médical scolaire transmet
la fiche de santé directement au nouveau service
compétent.

Les médecins scolaires sont soumis non seulement
au secret de fonction mais aussi au secret médi-
calbs tandis que les autres médecins sont « unique-
ment » soumis au secret médical. lls sont ainsi tenus
de garder pour eux les informations dont ils ont
connaissance au cours d’'une consultation. lls ne
doivent pas non plus révéler si un éleve compte
parmi ses patients ou si une consultation a concre-
tement eu lieu ou non. Il est donc en général impos-
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sible de se procurer des renseignements utiles
auprés d’eux pour savoir par exemple si une éléeve
absente ou un éléve absent était malade ou sl
séchait les cours.

L’obligation d’informer conformément au point 8.1.1
n'est pas applicable aux médecins.69

7.2. Renseignements fournis a et par
les services psychologiques pour
enfants et adolescents

Le service psychologique pour enfants et adoles-
cents pourvoit aux besoins qui relevent des domai-
nes de la psychologie de I'enfant et de I'adolescent
et de la psychologie scolaire a I'école enfantine et a
I’école obligatoire.”0 Il accomplit notamment les
taches suivantes’! :

a) examens psychologiques, évaluations, conseils,
accompagnement et traitement psychothérapeu-
tiques d’éleves ainsi que conseil et accompa-
gnement de membres du corps enseignant, de
parents, d’autres personnes assumant des taches
éducatives et des autorités

b) informations et expertises

c) formation des conseillers et conseilleres en édu-
cation/psychologues scolaires

Un membre du corps enseignant est autorisé a
transmettre I'ensemble des informations nécessaires
au service psychologique pour enfants et adoles-
cents dont il a besoin pour accomplir ses taches. Ce
service est également autorisé a faire part au mem-
bre du corps enseignant d’observations dont ce
dernier a besoin pour accomplir son mandat.

La révision de la loi sur I'’école obligatoire vise
notamment a améliorer les possibilités, jusqu’ici limi-
tées, de communication d’informations par les servi-
ces psychologiques pour enfants et adolescents.
Lors d’'un changement de domicile des éleves notam-
ment, les services psychologiques pour enfants et
adolescents sont désormais autorisés a informer

d’eux-mémes les autres services psychologiques de
leurs résultats et des examens jusqu’ici réalisés, si
cela s’avére nécessaire afin de pouvoir atteindre les
objectifs fixés par le service.

Si des membres du corps enseignant s’adressent a
ce service pour demander conseil, ils doivent le faire
sans dévoiler l'identité des éleves. De leur c6té, les
services psychologiques pour enfants et adoles-
cents’2 n‘ont pas le droit de transmettre aux mem-
bres du corps enseignant des données personnelles
d’éleves traités a moins que cela ne soit impérative-
ment nécessaire. Il peut s’agir par exemple de diffi-
cultés d’apprentissage particulieres qui n’ont pas été
décelées jusqu’ici par le membre du corps ensei-
gnant. En regle générale, la communication d’infor-
mations relatives a des problemes familiaux est
déconseillée. Les données personnelles recueillies a
des fins d’assurance qualité seront traitées globale-
ment et, si possible, de maniére anonyme.

7.3. Renseignements fournis au et par
le service de pédopsychiatrie

Le service de pédopsychiatrie fournit ses prestations
en complément a celles des services de pédopsy-
chiatrie privés.”3 Les regles énoncées au point 7.2
s’appliqguent en principe a I'’échange de données
entre les personnes travaillant en milieu scolaire et le
service de pédopsychiatrie. Dans la mesure toutefois
ou des psychiatres sont impliqués dans la prise en
charge d’éleves, il ne faut pas oublier gu’ils sont
soumis au secret de fonction ainsi qu’au secret
médical qui protege particulierement les relations
entre un médecin et son patient. Les psychiatres ne
sont par conséquent pas autorisés a communiquer
des données personnelles d’éleves, a moins que
I’éleve concerné ou ses parents aient donné leur
consentement.



7.4. Renseignements fournis a et par
les travailleuses et travailleurs
sociaux en milieu scolaire

Les travailleuses et travailleurs sociaux en milieu
scolaire™ sont également des membres d’'une auto-
rité. En tant que tels, ils sont soumis a la loi canto-
nale sur la protection des données ainsi qu’aux
regles sur le secret de fonction. Il en est de méme
pour le travail social en milieu scolaire sous forme
ambulatoire et sous forme intégrée.”

Le service du travail social en milieu scolaire fait
office de lien entre I’école et le travail social, mais il
assume avant tout les tdches d’assistance aux
enfants et aux adolescents en vertu du Code civil
suisse et de la loi sur I'aide sociale. Les travailleuses
et travailleurs sociaux en milieu scolaire figurent éga-
lement dans la liste mentionnée au point 5. Les pres-
tations en matiére de conseils et de soutien indivi-
duel aux éléves peuvent procéder :

a) d’'une démarche spontanée de I'éléve

b) de linitiative d’une tierce personne (enseignante
ou enseignant, direction d’école, parents)

c) d’'une consultation et de la prise en charge d’'un
cas contraignantes dans des situations spécia-
les

Le travail social en milieu scolaire se consacre
notamment a la prévention, a la détection précoce et
au traitement en amont de problemes vécus par les
enfants et les adolescents. Pour que cela fonction-
ne, les personnes concernées doivent s’adresser a
lui de plein gré et accepter d’elles-mémes les offres
qu’il propose’d, ce qui implique un rapport de
confiance particulier. Dans le cas d’'une démarche
volontaire, les personnes prises en charge doivent
par conséquent pouvoir compter sur le traitement
confidentiel de leurs déclarations. Etant donné que
les conflits et les problemes des éléves ne peuvent,
dans la plupart des cas, pas étre résolus sans le
concours de leur environnement, la travailleuse
sociale ou le travailleur social en milieu scolaire
éclaire les éleves venus chercher conseil et leur
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demande leur accord pour la suite. Si les éléves sont
toutefois exposés a un risque, la travailleuse sociale
ou le travailleur social en milieu scolaire informe sa
hiérarchie et fait intervenir, en cas d’urgence, un ser-
vice spécialisé (par exemple le groupe de protection
de l'enfance de I'hdpital pédiatrique, le service
pédopsychiatrique, le service psychologique pour
enfants et adolescents) (»8.1).

Si l'initiative de la consultation vient d’une tierce per-
sonne (direction d’école, membre du corps ensei-
gnant, parents), la travailleuse sociale ou le travailleur
social en milieu scolaire I'informe sur la suite des
opérations.””

En cas de bréve consultation informelle de membres
du corps enseignant par les travailleuses ou tra-
vailleurs sociaux en milieu scolaire, la description
des expériences vécues et les questions se feront, si
possible, dans I'anonymat.
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8. Communication de données a
d’autres autorités

La communication de données personnelles a des
autorités et personnes autres que celles figurant
dans la liste au point 5 n’est permise que sur deman-
de et a condition que l'autorité ou la personne qui
fait la demande apporte la preuve d’'une autorisa-
tion. Des entorses peuvent toutefois étre faites a
cette regle (cf. ci-dessous).

8.1. Obligation d’informer en cas d’ob-
servations particuliéres?s

8.1.1. Avis aux autorités d’instruction

Le Code de procédure pénale prescrit aux autorités,
employés et fonctionnaires du canton et des com-
munes d’informer l'autorité d’instruction lorsque,
dans I'exercice de leur fonction, ils apprennent des
faits les conduisant a soupgonner qu’un crime pour-
suivi d’office a été commis. Les autorités sont tenues
a cette obligation « générale » d’informer si

a) l'observation en question a été faite dans I’exer-
cice d’une fonction officielle et

b) les soupcons reposent sur ’existence de faits
déterminés (ces faits sont bien plus que de sim-
ples présomptions) et

c) c’est I'existence d’un crime qui est soupgonnée
(c’est-a-dire un délit passible d’une peine privative
de liberté de plus de 3 ans, qu'il s'agisse de
meurtre, de meurtre avec préméditation, d’homi-
cide volontaire, de mise en danger de la vie et de
la santé d’autrui, de coups et blessures graves,
d’'un délit sexuel sur un enfant de moins de 16
ans’, d’abus sexuels ou de viol, d’incitation a la
prostitution, de séquestration et d’enlevement, de
vol a partir d’'une somme de 300 francs, de cam-
briclage, de chantage, de recel, d’escroquerie, de
faux en écriture). Si un délit, passible d’'une peine
privative de liberté inférieure a trois ans, est
soupconné, l'obligation d’informer disparait.
Le droit exige toutefois de dénoncer des soup-

¢ons en rapport avec un délit éventuel (€galement
->8.1)

Pour les services de santé et de conseil ainsi que
pour les membres du corps enseignant et leurs
autorités de surveillance, il existe une obligation
modifiée d’informer (qui n’est pas valable toutefois
pour les médecins).80 Cela signifie que ces services
et ces personnes doivent vérifier, en plus des
conditions susmentionnées, si I'obligation d’informer
les autorités d’instruction n’est pas contraire au bien
de P’enfant. Il convient toujours de se demander si
cette obligation est bien dans l'intérét de I'enfant,
appréciation souvent difficile. En cas de doute,
mieux vaut faire appel aux spécialistes des services
de santé et de conseil (par exemple au « Fil rouge de
la protection de I'enfant » au 031 633 71 48 ou au
service psychologique pour enfants et adolescents).
Dans la mesure du possible, la personne qui deman-
de conseil se renseignera sans divulguer I'identité de
I’éleve concerné.

Aucune circonstance qui exige ou permet un exa-
men attentif au sens de I'obligation modifiée d’infor-
mer, n'existe en revanche lorsqu’'un acte criminel
sans rapport avec un enfant a été commis dans l'en-
vironnement de 'école (faux en écriture par un mem-
bre de la commission scolaire ou viol d’'un membre
du corps enseignant par un autre par exemple).8!

8.1.2. Avis a l'autorité tutélaire

a) Obligation de déclaration

Contrairement au point 8.1.1, il ne s’agit pas ici de
savoir si un crime ou un acte criminel a été commis
mais si la mise en danger de I'enfant justifie une
intervention a I'encontre de parents oublieux de leurs
devoirs. Il est possible également que ces deux
situations concourent.

Les membres du corps enseignant étant proches
des éléves qui leur sont confiés sont souvent ame-
nés a observer ou a constater des troubles du com-
portement ou méme des risques auxquels sont



exposés des enfants et des adolescents. S’ils soup-
connent des faits de maltraitance sur certains éle-
ves, il est important gu’ils regardent attentivement
les enfants, qu’ils les observent bien et surtout les
écoutent. Il est essentiel, dans ce genre de situation,
de ne pas brusquer les choses et de ne pas agir de
maniere inconsidérée. Les membres du corps ensei-
gnant feront dans tous les cas appel a des spécia-
listes (par exemple le « Fil rouge de la protection de
I'enfant » au 031 633 71 48 ou le service psycholo-
gique pour enfants et adolescents) pour leur deman-
der conseil et discuteront des problemes constatés
avec la direction d’école. Le Guide de la protection
de I’'enfant BE®2 propose une foule de conseils utiles
pour ce type de situation.

Dans la mesure ou les circonstances l'autorisent,
ces entretiens a titre consultatif se dérouleront sous
le couvert de 'anonymat, anonymat qui devra toute-
fois étre levé face a un risque identifiable, par exem-
ple lorsqu’il apparait que le bien-étre physique,
moral ou psychique de I'enfant est en grand danger
ou pourrait le devenir. Lorsque c’est le cas, il
convient alors d’aviser d’un danger83 I'autorité tuté-
laire compétente. Lavis de détresse est rédigé par la
commission scolaire compétente. Afin de réunir les
informations requises, il est nécessaire et permis
que les données pertinentes circulent entre le mem-
bre du corps enseignant, la direction d’école et la
commission scolaire.

Les médecins scolaires sont également tenus d’avi-
ser l'autorité tutélaire.s4

b) Droit de communiquer

En cas de fait répréhensible perpétré contre une
personne mineure, les membres du corps ensei-
gnant sont autorisés (mais pas tenus), indépendam-
ment de la gravité du délit (»8.1), a informer 'auto-
rité tutélaire.ss
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8.2. Témoignages et remise de docu-
ments a des tribunaux

La communication de données personnelles aux tri-
bunaux se distingue de la fourniture de renseigne-
ments a la personne sur laquelle des données per-
sonnelles sont recueillies (»15).

Si des membres du corps enseignant ou d’autres
membres d’une autorité d’un tribunal pénal, civil ou
administratif sont appelés a témoigner, cela signifie
gu’une procédure judiciaire est pendante. Les regles
sur la protection des données ne sont pas applica-
bles dans ce cas de figure.86 En revanche, les dispo-
sitions relatives au secret de fonction (»3.2.1) le
sont, ce qui signifie qu’il est interdit de divulguer des
informations assujetties au secret de fonction. Tant
que les autorités de surveillances” ne délient pas la
personne citée comme témoin du secret de fonction,
celle-ci n’est ni tenue, ni autorisée a faire une décla-
ration.88 Les autorités de surveillance ne délient une
personne de son secret de fonction que si des inté-
réts publics ou privés prépondérants ne s’y oppo-
sent pas.s®

Il en est de méme en ce qui concerne la remise de
documents scolaires a la suite de la requéte d’un
tribunal. Tant que I'autorité de surveillance n’a pas
délié un membre du corps enseignant ou une auto-
rité du secret de fonction, il n’y a pas d’obligation ou
droit de remise.90

8.3. Communication de données aux
églises nationales

Aucune base Iégale ne prescrit ou n‘autorise la com-
munication de données aux églises nationales et
aucune tache de I'école ne rend leur collecte abso-
lument nécessaire (»4.1.1). La communication de
données concernant des éleves est par conséquent
interdite. Si les églises souhaitent des renseigne-
ments, elles s’adresseront aux services de contrdle
des habitants de la commune.
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9. Communication de données
personnelles a des personnes
privées

Depuis I'entrée en vigueur de la nouvelle Constitu-
tion cantonale, le principe de publication de I’in-
formation sous réserve de secret s’applique.®
Ce principe a pour but d’informer la population sur
I'activité de l'autorité et prévoit que les autorités doi-
vent autoriser toutes les personnes qui en font la
demande a consulter les dossiers officiels (contenus
et non des données personnelles) a condition
qu’aucun intérét public ou privé prépondérant ne s’y
oppose et que ces dossiers ne concernent pas des
procédures pendantes (aussi »3.4.2).92 La consulta-
tion de données personnelles « particulierement
dignes de protection » d’une autre personne n’est
permise gu’avec l'accord exprés de la personne
concernée.9

Des intéréts publics prépondérants sont en
cause par exemple lorsque la publication prématu-
rée de documents est susceptible de perturber
considérablement le processus de décision, lorsque
I'information nuirait d’autre maniere au public ou
lorsque le travail occasionné a l'autorité serait dis-
proportionné.o

Sont réputés intéréts privés prépondérants la
protection de la sphére privée®s et la protection de
I'intégrité physique et psychique.

Si une procédure judiciaire est pendante, des regles
différentes sont applicables (regles de la procédure
correspondante, —8.2).96

Les personnes privées mais aussi les membres du
corps enseignant ont également le droit de faire
valoir leurs droits par anticipation et d’empécher en
intervenant aupres de I’école une divulgation éven-
tuelle de leurs données personnelles en demandant
leur blocage.®”

Les personnes concernées peuvent en général
consulter leur dossier sur place ou en recevoir une
copie si le travail administratif est ainsi réduit.os

La Checkliste Akteneinsicht in Gemeinden (liste
pour la consultation de pieces dans les communes)
publiée par la Chancellerie d’Etat du canton de
Berne en 1994 peut s’avérer extrémement utile dans
cette situation.

9.1. Renseignements donnés au pére
ou a la mére qui ne détient pas
IPautorité parentale

Le pére ou la mére qui ne détient pas lautorité
parentale peut s’informer auprés du membre du
corps enseignant de I’état et du développement
de ’enfant au méme titre que le pere ou la mére qui
détient I'autorité parentale®® méme si le parent qui
détient l'autorité parentale s’y oppose.

Les membres du corps enseignant ne sont toutefois
pas tenus d’informer de leur propre chef le pere ou
la mére qui ne détient pas l'autorité parentale des
événements particuliers survenant dans la vie de
I’enfant en milieu scolaire.’00 |Is n’y sont tenus que si
une demande correspondante a été faite. Cela ne
signifie toutefois pas que le pére ou la mere qui ne
détient pas l'autorité parentale doit se renseigner a
intervalles réguliers (par exemple pour connaitre les
jours de rencontre avec les parents). Il lui suffit nor-
malement de faire une seule demande aupres de la
direction de I’école ou du membre du corps ensei-
gnant pour étre informé des événements scolaires
importants qui touchent I'enfant.

Le pere ou la mére qui ne détient pas lautorité
parentale est également autorisé a participer aux
réunions de parents d’éleves dans la mesure ou il y
est question de I'orientation de I’enfant. Cela concer-
ne notamment les réunions a I’école enfantine avant
'admission a I'école, les réunions en 5e et 6¢ ainsi
qu’en 8¢ et 9e qui portent sur la sélection. En outre,
le pere ou la mere qui ne détient pas l'autorité paren-



tale peut, au méme titre que celui qui la détient,
recueillir des renseignements sur 'état et le dévelop-
pement de I'éleve a I'occasion des jours de récep-
tion des parents d’éléeves. La possibilité doit égale-
ment lui étre donnée de s’entretenir personnellement
avec le membre du corps enseignant du développe-
ment de I'enfant en-dehors de ces jours de récep-
tion.’01 Cela ne signifie pas toutefois que le pére ou
la mére qui ne détient pas l'autorité parentale est
autorisé a intervenir dans I'’éducation et la formation
de l'enfant.’92 || ou elle est uniquement autorisé a
recueillir des renseignements.

Toute information n'ayant pas un rapport avec I'état ou
le développement de l'enfant, comme par exemple
son lieu de résidence (adresse de I'enfant, de I'école,
adresse pendant un voyage scolaire ou un séjour a
I’étranger) ne doit en principe pas étre divulguée.

En l'absence d’'une ordonnance administrative ou
judiciaire sur ces droits de renseigner, la personne
qui détient l'autorité parentale peut décider de la
nature des informations et du mode de consultation
par les membres du corps enseignant.03 Toutefois,
ce n’est pas aux membres du corps enseignant qu’il
incombe de se renseigner sur les restrictions concer-
nant le droit d’informer mais au pére ou a la meére qui
détient l'autorité parentale de le faire. En cas d’abus
apparent du droit, la restriction souhaitée ne sera
pas accordée.04

9.2. Communication de données per-
sonnelles a des camarades de
classe

Les données personnelles concernant des éleves ne
seront pas communiquées, dans la mesure du pos-
sible, a des camarades de classe. Cela est valable
notamment pour les données personnelles « parti-
culierement dignes de protection » (par exemple
notes, mentions sur les bulletins, etc.).195 Si les
taches de I'école exigent toutefois une communica-
tion de ces données (par exemple pour la chaine
téléphonique, ~4.1.3), rien ne s’y oppose.
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Des documents qui pourraient donner aux éléves
des renseignements qui ne doivent pas étre divul-
gués par le membre du corps enseignant pour des
raisons de secret de fonction (»3.2.1) ou de protec-
tion des données personnelles (»3.2.2) ne doivent
pas trainer sur les bureaux. Des contrbles de
connaissance, surtout s’ils ont été corrigés et notés,
ne doivent pas trainer sur les bureaux dans la salle
de classe ou la salle des professeurs. Cette regle
s’applique également aux rapports rédigés par des
enseignants et enseignantes de branche, des servi-
ces psychologiques pour enfants et adolescents,
des médecins et des psychologues.

Si des membres du corps enseignant souhaitent
remettre aux éléves des photos ou des vidéos d’évé-
nements ou de manifestations scolaires (sur CD ou
DVD par exemple), il leur faudra au préalable deman-
der aux personnes concernées ou a leurs parents si
elles sont d’accord.

9.3. Communication de données per-
sonnelles aux parents d’autres
éléves

Les entretiens avec les parents et les réunions
de parents d’éléves ont pour but d’informer et de
promouvoir la collaboration entre les parents et
I’école. Dans la mesure ou des membres du corps
enseignant donnent des informations et des explica-
tions qui ne comportent aucune donnée personnelle,
il N’y a aucune objection du point de vue de la pro-
tection des données. Si des données personnelles
doivent étre utilisées, les membres du corps ensei-
gnant demanderont Paccord de la personne concer-
née car aucune tache légale n’exige la révélation aux
parents de données personnelles qui ne concernent
pas leurs propres enfants.

Il nest possible de montrer des photos ou des enre-
gistrements sonores ou vidéo que si les éleves et
leurs parents ont préalablement donné leur accord.
Il est interdit de montrer des enregistrements com-
promettant les éleves.
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Si des membres du corps enseignant sont malades
et donc inaptes a enseigner, ils en informeront les
parents directement ou demanderont au secrétariat
de le faire. Dans ce dernier cas, la maladie ne sera
pas indiquée sans le consentement de I'enseignant
en question (car ce sont des données personnelles
« particulierement dignes de protection »). La méme
regle s’applique en cas d’absences prolongées dues
a une maladie. La gestion opérationnelle incombe
certes a la direction de I'école’®®, mais celle-ci est
tenue de s’entretenir de la situation avec le membre
du corps enseignant malade afin de définir, en se
basant sur son appréciation, la forme et la durée du
remplacement. Dans tous les cas, le secrétariat et la
direction de I'école n'ont pas le droit de divulguer le
motif de I'absence du membre du corps enseignant
sans le consentement de celui-ci.
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[l n’existe aucune base Iégale pour la communication
de renseignements sur la maladie ou le handicap
dont souffrent d’autres enfants. Les maladies peu-
vent certes mettre en danger d’autres éléves mais |l
est impossible d’effacer ce risque en informant les
autres parents ; des mesures telles gqu’une sur-
veillance particuliere ou, en cas de menace particu-
liere, 'exclusion temporaire de I'enfant en question,
doivent alors étre prises. Si cette situation se pré-
sente, le membre du corps enseignant demandera
conseil a la direction de I'école et/ou au service
meédical scolaire.

Pour en savoir plus sur la communication de don-
nées personnelles a d’autres parents dans le cadre
de la publication de brochures scolaires, -11.
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9.4. Communication de données
personnelles aux entreprises
d’apprentissage

[l n’est permis aux membres du corps enseignant de
donner des renseignements sur les éléves en classe
terminale a des entreprises d’apprentissage qu’avec
leur consentement. Il y a consentement tacite lors-
que les éleves citent des membres du corps ensei-
gnant comme références. Tout renseignement parti-
culierement délicat, concernant par exemple des
maladies, des handicaps ou autre ne peut étre
donné gu’avec l'accord exprés des éleves.

9.5. Communication de données a des
assurances

Certaines assurances obligatoires (assurance-acci-
dent, caisses d’assurance-maladie) peuvent invo-
quer une base légale afin d’obtenir des informations.
La communication de données personnelles a des
assurances privées (caisse d’assurance-maladie pri-
vée, assurance responsabilité civile ou assurance-
vie par exemple) n’est autorisée qu’avec le consen-
tement de la personne concernée.

9.6. Communication de données pour
les réunions d’anciens éléves

Rien ne s’oppose en principe a la communication de
données d’éleves (noms, adresses) a l'organisateur
d’'une réunion d’anciens éléves. Il faut ici toutefois
vérifier si, concretement, des intéréts publics ou pri-
vés prépondérants s’y opposent ou si une personne
a fait bloquer ses propres données personnelles
(également »3.2.2, »9).
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9.7. Communication de données a
d’autres personnes privées

Ici aussi, toute demande concrete sera soigneuse-
ment examinée afin de déterminer si des intéréts
publics ou privés prépondérants s’opposent a une
communication. En ce qui concerne les demandes a
des fins commerciales, une certaine retenue s’im-
pose. La communication de données est permise
lorsque la commune concernée l'autorise dans un
reglement sur la protection des données.07

La communication de renseignements sous forme
de liste (c’est-a-dire de données classées dans un
ordre systématique comme la liste de tous les éleves
d’une école ou de tous les représentants légaux des
éleves d’une école) n’est autorisée que si la com-
mune compétente I'a prévu de maniere explicite
dans un reglement sur la protection des données.108
La divulgation de renseignements individuels est
permise dans la mesure ou ceux-ci ne violent aucun
intérét privé prépondérant. En cas de doute quant a
la violation éventuelle d’intéréts privés prépondé-
rants suite a la communication de renseignements a
un tiers, la personne concernée doit étre informée
afin de lui permettre de faire valoir des intéréts pré-
pondérants. Cette maniére de faire est recomman-
dée notamment lorsque I'on suspecte que la per-
sonne demandant a consulter les données
personnelles envisage d’en faire un emploi abusif
(par exemple pour apprendre de maniere illicite le
lieu de résidence d’'un enfant). Mieux vaut donc
garantir dans la mesure du possible la protection
d’intéréts privés prépondérants en rendant mécon-
naissables les données personnelles figurant dans
les pieces a remettre.109
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10. Renseignements et informa-
tions par courrier électronique
ou par téléphone

Il est recommandé de faire preuve d’'une grande pru-
dence lorsque des renseignements sont fournis par
téléphone ou par courrier électronique car l'identité
de la personne demandant les renseignements est
souvent difficilement vérifiable. Il vaut donc mieux
renoncer a donner des renseignements a toute per-
sonne inconnue ou ne pouvant pas étre identifiée
avec certitude. Si une personne demande des ren-
seignements par téléphone, la rappeler afin d’établir
sans équivogque son identité. Ne pas oublier en outre
gu’aucune information confidentielle ne doit étre
communiquée dans des messages électroniques
non cryptés (=17 c] et d)).

Il n'est pas nécessaire d’expédier par la poste les
informations relatives a I’école et les invitations a des
événements ou manifestations scolaires, etc. ; un
courrier électronique suffit en général. Il importe que
les informations circulent sans probléme et que les
regles énoncées ci-dessus (cryptage) soient respec-
tées. De nombreux parents possedent certes une
adresse électronique mais étant donné qgu’ils ne
consultent pas régulierement leur boite a lettres,
mieux vaut envoyer tout courrier par la poste.

11. Chemises d’information, bro-
chures d’école et journaux
d’éléevesio

Les regles sur la communication de données per-
sonnelles sont également valables pour la publica-
tion de données personnelles. Les informations a
caractere non personnel ne posent aucun probleme
du point de vue du droit sur la protection des don-
nées. Il peut s’agir par exemple d’informations géné-
rales relatives a I'’école, aux réglements intérieurs,
aux emplois du temps et aux adresses d’institutions
proches de I'école.

Si les écoles souhaitent publier les noms et les
adresses privées des éleves dans les brochures
d’écoles, il leur incombe alors d’informer les repré-
sentants légaux au moment de I'admission des éle-
ves dans I'établissement du droit qui est le leur de
s'opposer a la publication de leurs données person-
nelles dans une brochure de I’école. 1

En ce qui concerne les photos dans les journaux
d’éléves et les brochures d’écoles, la regle sui-
vante doit étre appliquée : il est en principe interdit
de publier des photos individuelles ; les photos
de groupes peuvent étre publiées mais le nom des
personnes y figurant ne doit apparaitre nulle part.

Il est interdit, sans le consentement expres, préala-
ble et volontaire des membres du corps enseignant
et des directions d’école, d’imprimer des données
personnelles sur des membres du corps enseignant
autres que le nom, le prénom et la fonction, comme
par exemple I'adresse privée, le lieu de résidence, le
numéro de téléphone personnel, I'adresse électroni-
que privée et une photo.



12. Ecole et internett12

Quiconqgue rend accessible a autrui des données sur
des éléves ou des membres du corps enseignant’s
sur internet traite des données personnelles. Il s’agit
de respecter ici aussi les principes déja mentionnés.
Les données publiées sur internet peuvent étre
consultées depuis n'importe quel point du globe et
utilisées a des fins diverses ainsi que de maniére
abusive. C’est la raison pour laquelle la manipulation
de photos exige une extréme prudence. En outre, les
exigences en matiére de sécurité sur internet doivent
étre respectées (»17). Les directives suivantes sont
applicables :

a) Les informations sans rapport avec les personnes
peuvent étre publiées sans restrictions :

Calendrier de I’école

Organisation de I’école

Projet d’établissement

Adresses d’institutions proches de I’école

Réglements scolaires

Comptes rendus qui ne se rapportent pas a

des personnes et qui concernent

- les manifestations de I’école ou de classes

- les spectacles organisés par I’école (pié-
ces de théatre)

- les fétes organisées par I’école

- les semaines a thémes

- les excursions

- les travaux d’éléves lorsqu’ils ont été ren-
dus méconnaissables

DR R R R 2

b) La publication des données suivantes sur les élé-
ves, les membres du corps enseignant ainsi que
sur les membres de la commissions scolaire et
des autorités ne pose généralement pas de
problémes :

2> Nom de famille
> Prénom
- Fonctions
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c) Les données personnelles suivantes ne peuvent
étre publiées qu’avec le consentement expres,
préalable et volontaire de la personne concer-
née :

- Les photos sur lesquelles figurent des per-
sonnes si ces personnes sont reconnaissa-
bles

- Les indications concernant les hobbys, les
branches préférées, etc.

- Les adresses électroniques privées

- Les travaux d’éleves faisant référence a des
personnes particuliéres

- Les adresses privées des membres de la
commission scolaire et des autorités

d) La publication des données suivantes pose des
problemes méme avec l'accord des personnes
concernées :

- Les adresses privées, les numéros de télé-
phone et les adresses électroniques

- Les photos sur lesquelles les personnes sont
reconnaissables

Si les personnes concernées refusent que des don-
nées personnelles quelconques soient publiées ou si
elles retirent leur autorisation, il faut alors satisfaire
sans attendre a leur droit de destruction et suppri-
mer le contenu en question du site internet.

- Eléments requérant une attention particuliére :

- Les liens ne doivent pas contenir d’éléments
illicites (des contenus pornographiques,
racistes ou ceux portant atteinte a I’honneur
par exemple). Un contrdle périodique de ces
liens est également obligatoire.

- Désigner des personnes responsables de la
sécurité des données. Il est recommandé
notamment a ces personnes de lire les infor-
mations a I'adresse www.swisscom.ch/NR/
rdonlyres/82F45F70-7E08-470D-8D88-
A7D799A30EA4/0/SchoolNetGuide07_fr.pdf
ainsi que la brochure Sécurité et outils
modernes de communication qui se trouve a


http://www.swisscom.ch/NR/rdonlyres/82F45F70-7E08-470D-8D88-A7D799A30EA4/0/SchoolNetGuide07_fr.pdf
http://www.swisscom.ch/NR/rdonlyres/82F45F70-7E08-470D-8D88-A7D799A30EA4/0/SchoolNetGuide07_fr.pdf
http://www.swisscom.ch/NR/rdonlyres/82F45F70-7E08-470D-8D88-A7D799A30EA4/0/SchoolNetGuide07_fr.pdf
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Utilisation du téléphone
mobile a I’école

I'adresse www.privatim.ch/_old/f/publikatio-
nen/depliant_securit%E9_f.pdf.

> Les webcams ne doivent pas étre utilisées
pour transmettre des images de personnes
qui peuvent étre reconnues.

- Si un site internet indique une adresse élec-
tronique, il faut préciser que les informations
confidentielles ne doivent pas étre transmi-
ses par ce biais parce que ces communica-
tions ne sont pas slres (également >10 et
»>17).

- Lenregistrement des visiteurs du site n’est
pas autorisé. Si le site utilise des témoins de
connexion (cookies), la cause de leur présen-
ce doit étre expliquée.

- |l est interdit d’utiliser des livres de visiteurs
et des forums. L'école ne doit pas autoriser
les tiers a intégrer leurs textes directement
dans le site sans examen préalable par I'éco-
le de maniére a éviter que des tiers soient
diffamés.

13. Utilisation du téléphone mobile
a ’école

Lutilisation de téléphones mobiles ou portables a
I’école constitue un probleme a de nombreux points
de vue : comment réagir lorsque des éleves pertur-
bent le cours avec leur portable, comment agir
lorsqu’'un contenu pornographique est constaté,
qu’un portable est utilisé pendant les contréles ou
enfin que faire avec des enregistrements visuels et
sonores non autorisés (»14) ?

En regle générale, le téléphone portable est la pro-
priété de I'éleve ou des parents. Egalement, les
membres du corps enseignant et la direction de
I’école sont autorisés par la loi a prendre, a 'encon-
tre d’éleves en faute, les mesures disciplinaires
qu’exige la bonne marche de I'’école.”™* En ce qui
concerne les objets appartenant a I'éleve, la regle
est la suivante : si, en utilisant I'objet, I'éleve géne ou
méme perturbe le cours, le membre du corps
enseignant peut lui confisquer 'objet.'s [l est méme
tenu de le faire si I'éléve met en danger la santé ou
méme la sécurité des autres personnes présentes.
L'éleve pourra récupérer I'objet confisqué a la fin du
cours ou une fois la journée de classe terminée.
Informer les autorités d’instruction dans les situa-
tions graves (par exemple dans le cas d’armes ou
d’objets volés) (toutefois »8.1).

Le membre du corps enseignant a par conséquent le
droit de confisquer provisoirement un téléphone
portable lorsque I'éleve perturbe le cours avec cet
objet. Etant donné toutefois que le fait de laisser
leurs portables aux éleves entraine tres souvent et
tres facilement des perturbations du cours, il est
possible de ramasser par précaution les portables
avant le début des cours puis de les rendre a leurs
propriétaires au plus tard a la fin de la journée de
classe. Face aux parents qui prétextent qu’ils doi-
vent pouvoir joindre leurs enfants a tout moment,
répondre que les éleves sont sous la responsabilité
de I'école entre le moment ou ils entrent dans I'éta-
blissement et le moment ou ils le quittent et que le
réle de I'école est de les protéger de tout risque.!16


http://www.privatim.ch/_old/f/publikationen/depliant_securit%E9_f.pdf
http://www.privatim.ch/_old/f/publikationen/depliant_securit%E9_f.pdf

Pour le reste, les parents peuvent également joindre
leurs enfants en cas d’urgence en contactant le
secrétariat de I'école. Les regles établies sont bien
sdr également valables pour les membres du corps
enseignant et ceux-ci sont tenus de renoncer a utili-
ser leur téléphone portable a des fins personnelles
pendant les cours.

Si un membre du corps enseignant constate par
hasard un contenu défendu (pornographique par
exemple) sur le téléphone portable d’'une éléve ou
d’un éleve, la procédure est la méme et le portable
est confisqué jusgu’a la fin du cours. Il n'a pas le
droit toutefois d’en effacer le contenu mais il lui est
conseillé d’en aviser les parents lorsque cela se pro-
duit. Il n’est pas tenu en principe (» 8.1) d’en infor-
mer les autorités pénales d’instruction car méme s'il
est interdit a des enfants de moins de 16 ans d’avoir
acces a la pornographie, cela ne constitue pas un
« crime » 117

[l est interdit a tout membre du corps enseignant
d’examiner de son propre chef les téléphones por-
tables des éléeves a la recherche d’un contenu illicite
afin d’éviter leur diffusion.8

Si un éléeve est surpris pendant un contréle en train
d’utiliser un téléphone portable, il peut s’avérer
nécessaire de vérifier si le suspect a triché. A cet
effet, un membre du corps enseignant a le droit
d’exiger de I'éleve en question qu’il prouve au moyen
du dernier message envoyé (SMS) que ce soupgon
n'est pas fondé. Ce genre d’intervention n’est toute-
fois possible et permis qu'en cas de soupgon
concret et le SMS ne doit pas étre effacé. Le cas
échéant, le membre du corps enseignant peut
confisquer le téléphone portable de la maniére sus-
mentionnée jusqu’a la fin du contréle.

Dans tous les autres cas, les membres du corps
enseignant n’ont en principe pas le droit de lire ou
d’effacer un SMS sans le consentement exprées des
éléeves. Si par exemple des éléves échangent des
SMS pendant un cours normal, il n'est pas néces-
saire d’en vérifier le contenu. Il suffit dans ce cas de
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confisquer le téléphone portable et de le rendre plus
tard.

Quoi qu’il en soit, il est recommandé aux services
compétents des communautés scolaires d’édicter
des regles claires concernant I'utilisation du télé-
phone portable a I'’école. Il est conseillé d’en inter-
dire l'utilisation pendant les cours ou de la permet-
tre avec une autorisation spéciale seulement.
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14. Enregistrements visuels et
sonores interdits réalisés par
des éléves ou des parents

En raison de la taille, de plus en plus compacte, du
prix, tres abordable, et de la simplicité d’utilisation
des appareils comme les appareils photo ou camé-
ras numeériques ou les téléphones portables, il est de
plus en plus fréequent que des enregistrements
sonores et visuels illicites d’autres éleves ou de
membres du corps enseignant soient réalisés.

Les éleves ainsi que leurs parents sont assujettis en
tant que personnes privées a la loi fédérale sur la
protection des données.!® Cette loi interdit les enre-
gistrements sonores et visuels qui ne sont pas justi-
fiés par un consentement, une loi ou encore un
intérét privé ou public prépondérant.

Les enregistrements visuels et sonores recelent des
risques considérables pour la protection des don-
nées notamment lorsqu’ils sont publiés avec des
commentaires sur internet (par exemple sur des
sites internet ou des blogs d’éléves). Les éléves doi-
vent par conséquent étre informés par les membres
du corps enseignant et la direction de I'école que,
dans de tels cas, il y atteinte grave a la personnalité
des personnes concernées et que les injures diffa-
matoires, la calomnie ou les insultes sont des faits
répréhensibles.’20 Si une éléve ou un éléve perturbe
le cours avec des enregistrements sonores et visuels
interdits, le membre du corps enseignant est autori-
sé a lui confisquer I'appareil a condition de le lui
rendre a la fin du cours ou de la journée.

La question se pose de savoir quand il est permis de
conclure a un consentement (tacite) des éléves
concernés ou des parents et a quel moment les
membres du corps enseignant doivent intervenir
contre des enregistrements en considération de leur
devoir de surveillance des éléves.

Les enregistrements faits par les parents a l'occa-
sion de fétes, de pieces de théatre2!, de manifesta-
tions sportives, de journées portes ouvertes ou de

semaines hors cadre, etc. concernent le rapport
juridique entre I'enfant pris en photo ou filmé et la
personne qui le prend en photo ou le filme. Il s’agit a
la base d’'une affaire de droit privé. Dans la mesure
ou les parents ont été informés de I'’événement, qu’il
soit public ou accessible aux autres parents, et tant
que des membres du corps enseignant ne consta-
tent aucun manquement grave au droit (par exemple
lorsque les enfants sont poussés a ces enregistre-
ments par certains parents), il n’est pas obligatoire
d’intervenir a I'encontre des parents qui filment ou
prennent des photos. Il incombe normalement aux
personnes filmées ou photographiées (voire a leurs
parents) de veiller au respect de leurs droits et de se
défendre contre tout enregistrement illicite. En cas
de visites individuelles impromptues dans la classe,
les enregistrements seront interdits car, contraire-
ment aux manifestations scolaires, les parents ne
sont pas informés dans ce cas des enregistrements
et ne peuvent par conséquent pas faire valoir leurs
droits.122

Au point de vue du droit sur la protection des don-
nées, les personnes concernées peuvent engager
des mesures juridiques pour protéger la personnalité
en cas d’enregistrements visuels et sonores non
autorisés.’23 Dans les cas extrémes (par exemple
lorsque des éléves ou des membres du corps ensei-
gnant sont filmés ou photographiés dans les vesti-
aires)'?4, il est permis d’exiger la destruction immé-
diate des enregistrements et de le faire soi-méme si
la personne refuse.



15. Droit de la personne concernée
de consulter ses données per-
sonnelles et droit d’acces

Le droit de consulter ses données personnelles est
un droit essentiel dont jouissent les personnes qui
font I'objet d’un traitement de données'™5. Seul un
droit étendu leur permet d’accéder a d’autres droits
(comme par exemple le droit a la rectification ou a la
destruction de données illicitement traitées).

Au point de vue historique, les droits de consulter et
d’acceés se sont développés d’abord dans le cadre
de procédures juridiques. Lorsque les lois de protec-
tion des données sont apparues, il existait déja une
multitude de régles sur les droits de consulter pour
les procédures en cours. Afin de ne pas perturber le
bon fonctionnement de ce systéme par des disposi-
tions contradictoires, la loi sur la protection des
données ne s’applique pas aux procédures civiles,
administratives ou pénales qui sont pendantes.’26
Dans ces cas-la, ce sont les regles présentées au
point 8.2 qui s’appliquent et une personne concer-
née peut demander de pouvoir consulter ses don-
nées personnelles par I'intermédiaire d’un tribunal
lorsque I'autorité de surveillance délie le membre du
corps enseignant de son secret de fonction.’2? La loi
sur la protection des données regle le droit de
consulter avant et apres'28 une procédure judiciaire.

Le traitement de données a I'école releve de la pro-
cédure administrative. La loi sur la protection des
données est applicable tant qu’aucun recours n’a
été exercé contre une décision a rendre ou déja ren-
due (décisions d’orientation par exemple) ainsi que
pour toutes les activités pour lesquelles aucune
décision ne doit étre rendue (par exemple collecte
de données a l'admission dans I'établissement). En
regle générale donc, la loi sur la protection des don-
nées s’applique aux demandes visant a consulter les
données personnelles.
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15.1. Consultation des dossiers selon le
droit sur la protection des don-
nées (pas de procédure en cours,
cas normal)

En dehors d’une procédure pendante, chaque indi-
vidu a le droit de consulter 'ensemble des piéces ou
dossiers a caractére personnel, y compris les don-
nées conservées (»16). Un membre du corps ensei-
gnant ou la direction de I'école a ainsi le droit de
consulter a tout moment 'ensemble des apprécia-
tions, des comptes rendus et autres documents
d'une éleve ou d’un éléve. Le droit de consulter
englobe la fourniture de renseignements, la consul-
tation et la remise de copies de la totalité des don-
nées personnelles des éléves.

Tout membre du corps enseignant a les mémes
droits et peut consulter a tout moment les données
personnelles conservées par l'autorité d’engage-
ment.129

Le champ d’application du droit d’acces peut étre
restreint lorsque des intéréts publics prépondérants
ou des intéréts privés dignes de protection (lorsqu’il
y a risque que les données personnelles communi-
quées a la personne en question le soient également
a un tiers dans certaines circonstances, a ce sujet
->9) s’y opposent.130

Dans la mesure ou des éléves ne sont pas encore
capables de discernement (-3.4.7), les déten-
teurs de l'autorité parentale (parents, tuteur) assu-
ment les droits de consulter et d’acces. Les droits
qui leur sont conférés découlent du droit de garde
ainsi que du droit de consultation des parents en
vertu de la loi sur I'école obligatoire™! et des dispo-
sitions de la loi sur la protection des données's2, Les
détenteurs de l'autorité parentale ont pleinement le
droit de consulter et d’accéder aux données qui les
concernent eux et leur enfant auprés des autorités
scolaires. Ce droit s’accompagne d’un devoir de
renseigner les membres du corps enseignant et les
directions d’école. Les droits d’acces des parents
sont toutefois limités lorsque la non-information se
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fait dans l'intérét de I’enfant (violence des parents,
état d’abandon, dégradation de I'état psychique de
’enfant en cas de révélation de certains faits). Si le
membre du corps enseignant soupgonne une situa-
tion de ce genre, il devra demander conseil (»8.1).

Si les éleves sont capables de discernement, les
détenteurs de l'autorité parentale ont le droit de
recevoir I'ensemble des informations dont ils ont
besoin pour I'accomplissement de leur rble parental.
Un éléve capable de discernement peut décider lui-
méme notamment s’il consent a ce que des informa-
tions sur sa sphére intime soient révélées ou com-
muniquées. Dans certains cas exceptionnels et
apres consultation des instances compétentes, il est
possible également de ne pas divulguer le lieu de
domicile pendant une breve période (par exemple
structure offrant un hébergement d’urgence ou
autres institutions similaires).

15.2. Droit de consulter les dossiers
pendant une procédure en cours
(cas exceptionnel)

En cas de recours contre une décision des direc-
tions d’école ou d’une autre autorité scolaire, les
droits de consulter I'ensemble des documents perti-
nents pour la décision sont automatiquement régis
par la loi sur la procédure et la juridiction administra-
tives (la loi sur la protection des données n’étant plus
applicable). Pendant une procédure en cours, l'une
des parties a par conséquent le droit de consulter
tous les dossiers (a caractere personnel et non per-
sonnel), dans la mesure ou des intéréts publics ou
privés ne s’y opposent pas.!33 || n'est pas permis de
consulter les dossiers d’administration interne (cor-
respondance interne, notices). Il s’agit de documents
sur lesquels I'autorité (par exemple l'inspection sco-
laire régionale) ne s’appuie pas pour prononcer la
décision sur recours (par exemple pour une décision
d’orientation), l'autorité s’en servant uniquement
pour se forger une opinion (par exemple une liste
avec les pour et les contre des arguments
recueillis).134




16. Conservation, restitution et
destruction de données person-
nelles ou générales

16.1. Conservation de données d’éléves
La loi sur la protection des données stipule que les
données personnelles qui ne sont plus utilisées doi-
vent étre détruites.’3® Les éléves ainsi que les
parents peuvent, si nécessaire, revendiquer ce droit
devant les tribunaux. Cette simple régle connait tou-
tefois quelques exceptions de taille et il est permis
notamment de conserver des données personnelles
une fois la mission achevée si'36

a) elles sont un moyen de preuve ou de sécurité

b) elles présentent un intérét pour la recherche
scientifique ou si

c) une disposition lIégale spéciale le prévoit’s7

Linstruction obligatoire relevant des communes’3s,
les dispositions sur les archives communales et les
instructions correspondantes sont applicables en
plus des regles générales sur la protection des don-
nées.’39 Les dossiers a archiver se rangent dans
trois catégories :

Catégorie A

Les dossiers qui sont nécessaires pour I'accomplis-
sement des taches en cours. lls sont conservés a
proximité immédiate de la personne chargée de 'ac-
complissement de la tache (bureau, armoire). Les
dossiers se rangent dans cette catégorie tant que
I'affaire qui est a leur origine n’est pas liquidée.
Jusqu’a cette date, les dossiers peuvent étre conser-
vés sans probleme méme s’ils contiennent des don-
nées personnelles. Il n'est cependant pas toujours
facile de déterminer le moment de liquidation. Le
dernier traitement de 'affaire est déterminant pour la
computation des délais de conservation.

Tant que l'année scolaire n'est pas terminée, un
membre du corps enseignant doit donc conserver
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chez lui I'ensemble des informations (contréles,
notes, rapports d’évaluation). Les dossiers concer-
nant un traitement logopédique en cours sont affec-
tées a la catégorie A tant que la prise en charge de
I’éleve concerné n’est pas terminée.

Catégorie B

Les dossiers qui ne répondent plus aux criteres de
la catégorie A se rangent dans la catégorie B
lorsqu’ils ont pour objet la mise en s(reté des preu-
ves ou lorsqu’ils servent éventuellement a la pour-
suite ou a la réouverture du cas. Si tel n’est pas le
cas, ils doivent étre détruits a moins de pouvoir les
ranger dans la catégorie C. Les notes de bulletin
notamment sont conservées par mesure de sécu-
rité. |l arrive en effet régulierement que d’anciens
éleves perdent leurs propres documents et qu’ils
aient besoin des notes de leurs bulletins pour la
suite de leur parcours professionnel. C’est la raison
pour laquelle I'école doit conserver un double des
documents (rapports d’évaluation et documents
d’admission et de sortie de I'établissement).’40 Ce
double peut étre aussi conservé sous forme électro-
niqgue dans l'application internet du canton. Etant
donné que la contestation éventuelle d’'une décision
d’orientation peut aboutir a la réouverture du cas, les
observations, documents sur des entretiens avec les
parents, contrbles, auto-évaluations, etc. doivent
étre conservés aussi longtemps que la décision
d’orientation qui repose sur eux reste valable.

Catégorie C

Les dossiers conservés dans cette catégorie servent
en premier lieu a la recherche historique. Les don-
nées personnelles ne se rangent qu’exceptionnelle-
ment dans cette catégorie (par exemple lorsqu’elles
ont un rapport avec des catastrophes ou lorsqu’il
s’agit d’'informations sur des personnalités importan-
tes). Les directions d’école chargées de la conserva-
tion des dossiers proposeront les documents qui ne
se rangent plus dans la catégorie B a la personne
responsable des archives communales.
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destruction de données
personnelles ou générales

Les délais de conservation ci-dessous s’appliquent
en général dans l'enseignement (c’est-a-dire tant
qu’ils se rangent dans la catégorie B) :

Observations, documents d’entretiens avec les
parents, contréles, auto-évaluations, etc.

Jusqu’a I’entrée en force de la décision
d’orientation prise sur la base des documents

Données concernant les éléves (noms, adresses) 15 ans

Fin de la scolarité

A chaque degré : copie des dossiers (rapports
d’évaluation, début et fin de la scolarité), réalisable
également sous forme électronique dans I’applica-
tion internet du canton

15 ans

Fin de la scolarité

Dossiers de I’'admission dans le cycle secondaire |

Jusqu’a la fin de la scolarité

Carte des services médicaux et dentaires scolaires | 10 ans

Fin de la scolarité

La direction de I'école est chargée de la conserva-
tion des dossiers.4! La direction de I'école définit la
personne responsable, le lieu et le mode de conser-
vation.

Il n’existe aucune regle 1égale sur la conservation de
documents de I'école enfantine, les données
recueillies au cours de cette période ne nécessitant
aucun archivage de sécurité (comme c’est le cas
avec les rapports d’évaluation, cf. la catégorie B ci-
dessus). Seule la conservation pendant 15 ans des
données concernant les éleves (nom, adresse)'42
ainsi que d’autres données personnelles (fiches
d’observation, entretiens avec les parents, etc.) est
prescrite jusqu’a ce que I'enfant quitte I'’école enfan-
tine. Elles peuvent ensuite étre détruites.

16.2. Conservation de données
personnelles

Les données personnelles de membres du corps
enseignant seront conservées par 'autorité d’enga-
gement (»6.11) pendant une période de cing ans
apres la fin des rapports de travail avant d’étre
détruites passée cette date.3 Ici aussi, I'autorité qui

conserve les données personnelles est responsable
de leur sécurité (-17).

16.3. Conservation des procés-verbaux
de la commission scolaire

Les proces-verbaux de la commission scolaire seront
conservés a vie.'** Les communes doivent désigner
un responsable a cet effet.145

16.4. Restitution et destruction de don-
nées d’éléves

Les documents dont la conservation est devenue
superflue seront restitués aux éleves. Cela concerne
par exemple les devoirs, les cahiers, les fiches de
travail, les dessins, les contrbles et les auto-évalua-
tions. Le dossier d’évaluation doit étre remis a I'éleve
a la fin de chaque degré'#6, mais un double sera
conservé (»16.1).

Toutes les autres pieces seront détruites mais il est
essentiel de veiller a éviter toute utilisation abusive
des données personnelles a détruire. Il est par



conséquent recommandé d’utiliser a cet effet un
destructeur de documents que la direction de I'éco-
le est tenue de fournir dans ce but. Un destructeur
de documents central dans la salle des professeurs
ou dans un autre lieu approprié doit suffire suivant la
taille.

Toute personne a également le droit d’exiger la rec-
tification ou la destruction de données personnelles
la concernant et ayant été traitées de maniere illici-
te.147 Les délais de conservation mentionnés ci-des-
sus servent toutefois a des fins de preuve et de
sécurité8, de sorte que leur conservation n’est pas
illicite en regle générale.
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16.5. Consultation des données person-
nelles conservées

La personne sur laquelle des données ont été
recueillies est la premiere a avoir le droit de les
consulter (»15). Toute autorité qui peut évoquer une
base Iégale en sa faveur ou une nécessité pour l'ac-
complissement d’une tache légale peut également
consulter les dossiers.’® Les personnes privées ne
peuvent avoir acces a des données personnelles
« particulierement dignes de protection » qu’avec le
consentement exprés de la personne concernée
(=9).

Vlméﬂﬁ sur




Sécurité des données

17. Sécurité des données

Les données personnelles doivent étre protégées au
moyen d’une technique de sauvegarde quelle qu’elle
soit (papier, supports de mémoire électroniques,
film, etc.) contre la perte, le vol, une utilisation non
autorisée. Le membre du corps enseignant ou
I'autorité qui traite les données personnelles est res-
ponsable de leur sécurité.’s® Que les données per-
sonnelles soient traitées a I'école, a la maison, dans
le train ou ailleurs, cela n’a aucune importance, mais
les regles suivantes doivent étre respectées :

a) Assurer toujours la protection physique des données
personnelles en les conservant par exemple dans
des pieces ou des armoires qui ferment a clé ou
encore dans des bureaux auxquels seules les per-
sonnes autorisées ont acces. Veiller également a les
protéger contre I'incendie et les dégats d’eau.
b) Protéger 'acces aux PC, ordinateurs portables et
autres appareils portables par un mot de passe
sQr. Si I'utilisateur des données travaille chez lui,
il veillera a sauvegarder les données personnelles
dans une zone cryptée du disque dur ou sur un
support de données doté d’'une protection spé-
ciale. Lutilisation de clés USB est en principe
permise, mais les documents sauvegardés des-
sus devront étre protégés s’ils contiennent des
données personnelles (instructions en allemand
seulement : Schulinfo Zug, n° 3 2004-05, Inte-
grative Schulung sur www.datenschutz-zug.ch/
pdf/schulinfo3_2005_DSB_ZG.pdf ; pour le cryp-
tage de disques durs et de clés USB, voir égale-
ment www.truecrypt.org [version anglaise seule-
ment]). Tout mot de passe, pour étre sdr, devra
répondre aux criteres suivants ;151
> se composer de 10 caractéres au mini-
mum,

> comporter des lettres majuscules et
minuscules,

» comporter des chiffres et des caractéres
spéciaux, et

- ne pas étre un mot courant.

Le site du préposé a la protection des données du
canton de Zurich propose un contrble simple et
rapide de la sécurité des mots de passe (www.
datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_
ZG.pdf).

c) Il est interdit d’envoyer par courrier électronique
des données personnelles non cryptées car elles
peuvent étre vues par un tiers. La communication
non cryptée par internet est moins confidentielle
que I'envoi d’une carte postale 1152 (aussi >10)

d) Sides renseignements sont donnés par téléphone
ou par courrier électronique, il faut étre extréme-
ment prudent car I'identité de la personne deman-
dant les renseignements est souvent difficile a
vérifier. Pour cette raison, mieux vaut ne donner
aucun renseignement a des personnes inconnues
Ou qui ne peuvent pas étre identifiées avec certi-
tude. Si une personne demande des renseigne-
ments par téléphone, la rappeler afin d’établir
sans équivoque son identité (aussi >10).

Respecter les consignes suivantes afin d’assurer
une conservation et une destruction slres de don-
nées personnelles :


http://www.datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_ZG.pdf
http://www.datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_ZG.pdf
http://www.truecrypt.org
http://www.datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_ZG.pdf
http://www.datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_ZG.pdf
http://www.datenschutz-zug.ch/pdf/schulinfo3_2005_DSB_ZG.pdf

Protection contre toute intervention
non autorisée

Papier

Armoires a dossiers et bureaux qui ferment
aclée
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Données électroniques

Mot de passe sdr, cryptage, firewall contre
les attaques de piratage

Conservation sdre

Protection contre les dégats causés par le feu
et 'eau

Sauvegarde sur des lecteurs de réseau, copie
de sauvegarde, protection contre les virus

Elimination définitive (destruc-tion)

Destructeur de documents

L’'option « Supprimer » (delete) ne provoque
pas une élimination définitive. Il est conseillé
de formater le support de données. Deman-
der conseil a un spécialiste pour éviter que
les données puissent étre restaurées.

La regle générale est la suivante : plus les données
sont sensibles, plus les exigences en matiere de

sécurité sont strictes.
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18. Annexes
18.1. Annexe 1 : Index

A

Acces a des données personnelles propres
15, 16.5

Allergies 4.1.1,4.1.2, 41.5, 6.3
Autorisation écrite (cf. Consentement)
Autorité parentale 3.3.5, 9.1

B
Brochures de I'école 11

C

Camp (cf. Semaines hors cadre)

Carte scolaire 4.141

Chaine téléphonique 4.1.3

Changement d’école

— au cycle primaire 6.7.1

— au cycle secondaire 6.7.2

— d’une seule éleve/d’un seul éleve 6.7.3

Changement de domicile d’éleves 1, 6.7.3, 7.2

Chemise d’informations 11

Cle usB 17

Communication de données

— ala personne concernée proprement dite
(cf. Accés a des données personnelles propres)

— au pere ou a la mere qui détient I'autorité paren-
tale (cf. Accés a des données personnelles
propres)

— au pere ou a la mére qui ne détient pas l'autorité
parentale (cf. Parent non détenteur de I'autorité
parentale)

— aux membres du corps enseignant, a I’école a
journée continue, a la direction d’école, a la
commission scolaire 5, 6

— a d’autres autorités 8

— a des personnes privées en général 9

— par courrier électronique (cf. Courrier électroni-
que)

— par téléphone (cf. Renseignements téléphoni-
ques)

Confession 3.3.4,4.141, 4.2, 8.3

Consentement des personnes concernées/parents
(cf. Consentement)

Consentement pour le traitement de

données 3.4.7,4.1.6, 11, 12

Conservation de données personnelles

(cf. Conservation de dossiers)

Conservation de dossiers 3.3.1, 6.7, 16

Courrier électronique 10, 12, 17

D

Destruction de données personnelles

(cf. Destruction de piéces)

Destruction de pieces 16.3, 16.4

Données personnelles « particulierement dignes de
protection » 3.3.4

Droit de garde (cf. Autorité parentale)

E

Ecole a journée continue 6.8

Eglises (cf. Confession)

Eglises nationales (cf. Confession)

Eléves capables de discernement 3.4.7, 151
Enregistrements visuels et sonores 3.3.4, 4.1.6,
4.3,9.2,9.3, 11,12

Enseignement spécialisé 6.6

Entretien d’évaluation périodique (EEP) 13
Entreprises d’apprentissage (cf. Renseignements de
référence)

H
Habitudes alimentaires 4.1.2
Handicaps 6.2, 9.3, 9.4

I
Instrument de travail personnel 3.3.1
Internet 12

J
Journal scolaire 11

L
Liste de classe 4.1.2, 6
Logopédistes (cf. Enseignement spécialisé)



M

Maladies 6.2, 6.3, 6.11, 7.1, 9.3, 9.4

Maltraitance de I'enfant (cf. Obligations d’informer)
Manifestations de I'’école 14

Médecin 7.1

Membres du corps enseignant spécialisé 6.6
Mesures de soutien 4.1.4, 6, 6.2, 6.3, 6.6, 6.7.2
Mesures disciplinaires 6, 6.2, 6.3, 6.4, 6.7.2, 6.8
Mot de passe 17

(o)
Obligations d’informer 8.1

P

Page d’accueil (cf. Internet)

Passage au degré supérieur

(cf. Changement d’école)

Parent non détenteur de l'autorité parentale 9.1
Photos (cf. Enregistrements visuels et sonores)
Procés-verbaux 16.1, 16.3

Profession des parents 4.1.1, 6.7.2

R

Rapport du SPE 6.7.1, 6.7.2
Références 9.4

Religion (cf. Confession)
Renseignements téléphoniques 10
Réunions d’anciens éleves 9.5
Réunion de parents d’éleves 9.1, 9.3

S

Salle des professeurs 6.4

Secret de fonction 3.2.1

Sécurité des données 17

Semaines hors cadre 4.1.5

Service médical scolaire 7.1

Service psychologique pour enfants et
adolescents 7.2

Sites internet (cf. Internet)

Sites internet des écoles (cf. Internet)
Sport a I'école 4.1.2, 6.1, 14
Stagiaires 6.5

T
Téléphone portable 13

Théatre (cf. Manifestations de I'école)
Travail social en milieu scolaire 7.3

Vv

Vidéos (cf. Enregistrements visuels et sonores)
Vidéosurveillance 4.3

Visite de classe 6.5
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18.2. Annexe 2 : Abréviations 18.3. Annexe 3 : Bases légales

al. alinéa Les lois bernoises peuvent étre consultées a I'adres-

art. article se suivante : www.sta.be.ch/belex/f/

ATF Arrét du tribunal fédéral
www.bger.ch/fr/index.htm Les lois fédérales peuvent étre consultées a I'adres-

ISCB Information systématique des se suivante : www.admin.ch/ch/f/rs/rs.html
communes bernoises
www.bsig.jgk.be.ch/start.cmd;jsessioni CC Code civil suisse (RS 210)
d=7B7B79184E1B60ADODAAATA3ESB ConstC Constitution du canton de Berne (RSB
0878B7?ICode=fr 101.1)

RSB Recueil systématique des lois bernoi- CP Code pénal suisse (RS 311.0)
ses www.sta.be.ch/belex/f/

litt. lettre

JAB Jurisprudence administrative bernoise

consid. considérant

en rel. avec en relation avec

n.m. note marginale

p. page

RS Recueil systématique du droit fédéral

www.admin.ch/ch/f/rs/rs.html


http://www.bger.ch/fr/index.htm
www.bsig.jgk.be.ch/start.cmd;jsessionid=7B7B79184E1B60AD0DAAA1A3E8B0878B?lCode=fr
www.bsig.jgk.be.ch/start.cmd;jsessionid=7B7B79184E1B60AD0DAAA1A3E8B0878B?lCode=fr
www.bsig.jgk.be.ch/start.cmd;jsessionid=7B7B79184E1B60AD0DAAA1A3E8B0878B?lCode=fr
http://www.sta.be.ch/belex/f/
http://www.admin.ch/ch/f/rs/rs.html
http://www.sta.be.ch/belex/f/
http://www.admin.ch/ch/f/rs/rs.html

CPC

CPP

Cst. féd.

LCo
LCPD

LEE
LEO

LiCCS

Lin

LPD

LPers
LPJA

LPol
LSE

LSP

OCDP

OCo

ODED

OEO

Oln

OMPP

OPers

OSE

Code de procédure civile du canton de OSMS
Berne (RSB 271.1)

Code de procédure pénale (RSB 321.1) OSPE
Constitution fédérale de la Confédéra-
tion suisse (RS 101)

Loi sur les communes (RSB 170.11) OVvid
Loi sur la protection des données du
canton de Berne (RSB 152.04)

Loi sur I'’école enfantine (RSB 432.11)
Loi sur I'’école obligatoire

(RSB 432.21VR0)

Loi sur I'introduction du Code civil
suisse (RSB 211.1)

Loi sur I'information du public

(RSB 107.1)

Loi fédérale du 19 juin 1992 sur la pro-
tection des données (RS 235.1)

Loi sur le personnel (RSB 153.01)

Loi sur la procédure et la juridiction
administratives (RSB 155.21)

Loi sur la police (RSB 551.1)

Loi sur le statut du personnel ensei-
gnant (RSB 430.250)

Loi sur la santé publique (RSB 811.01)
Ordonnance sur la communication de
données personnelles a l'aide de
moyens électroniques (RSB 152.041.1)
Ordonnance sur les communes

(RSB 170.111)

Ordonnance de Direction concernant
I’évaluation et les décisions d’orienta-
tion a I’école obligatoire

(RSB 432.213.11)

Ordonnance sur I'école obligatoire
(RSB 432.211.1)

Ordonnance sur I'information du public
(RSB 107.111)

Ordonnance régissant les mesures
pédagogiques particulieres a I’école
enfantine et a I'école obligatoire

(RSB 432.271.1)

Ordonnance sur le personnel

(RSB 153.011.1)

Ordonnance sur le statut du personnel
enseignant (RSB 430.251.0)
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Ordonnance concernant le service
médical scolaire (RSB 430.41)
Ordonnance sur le service psychologi-
que pour enfants et adolescents

(RSB 431.13)

Ordonnance sur la vidéosurveillance
(RSB 551.332)
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jpd/ds/prak/prak-022.pdf

MauRER-LAMBROU/VOGT (éditeurs), Datenschutzge-
setz, Bale 2006 (cité : Basler Kommentar)

MuLLER/WYSSMANN, « Polizeiliche Videoluberwachung
nach bernischem Polizeigesetz » paru dans : JAB
2005, numéro 12, p. 529 ss

Reglement type sur la protection des données,
n°® ISCB 1/152.04/1.

PLoTke HERBERT, Schweizerisches Schulrecht, Berne
Stuttgart Vienne, 2003

Directives pour les sites internet des écoles, pouvant
étre consultées sur
www.erz.be.ch/site/fr/fb-volksschule-schulleitun-
gen-schulwebseiten

Schulinfo Zug, n° 3 2004-05, Integrative Schulung,
pouvant étre consulté sur :
www.datenschutz-zug.ch/pdf/schulinfo3_2005_
DSB_ZG.pdf

Travail social en milieu scolaire, lignes directrices
pour son introduction et sa mise en ceuvre, février
2008, pouvant étre consulté sur
www.erz.be.ch/site/fr/schulsozialarbeit_fr_low-
end-2.pdf
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http://www.erz.be.ch/site/fr/schulsozialarbeit_fr_low-end-2.pdf

Rapport présenté par la Direction de la justice au
Conseil-exécutif, a I'intention du Grand Conseil,
concernant la loi sur la protection des données

Rapport présenté par le Conseil-exécutif au Grand
Conseil concernant la modification de la loi sur
I’école obligatoire (LEO)

Directives concernant le service médical scolaire,
Direction de la santé publique et de la prévoyance
sociale du canton de Berne

Directive Archives communales/délais de conserva-
tion des piéces, pouvant étre consultées sur
www.bsig.jgk.be.ch/documentShowDataAction.cmd
;jsessionid=C6DE7D388D02A20BCE7FB8CBDEAG7
C41?1Code=fr&documentld=57
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18.5. Annexe 5 : Notes et renvois

1 Cf. également 'ATF 129 | 12

2 Art. 13, al. 2 Cst.

3 Kiener/Kalin, p. 158

4 Basler Kommentar, art. 1 n.m. 3

5 Lart. 18 ConstC n’accorde aucune protection supplémentaire au-
dela de celle concédée par les droits fondamentaux de la Constitution
fédérale.

6 Art. 17 LSE en rel. avec 'art. 52, al. 1 OSE

7 Art. 320 CP, cf. également art. 58, al. 1 LPers

8 Art. 14 CP

9 Avart. 5, al. 5 LCPD, le secret de fonction et les autres obligations
particulieres de garder le secret sont expressément réservés.

10 Art. 321 CP (certaines personnes sont tenues de respecter les
deux obligations de garder le secret, par exemple les médecins scolai-
res)

1 Art. 24, al. 1 LCPD

2 Art. 81 LCo

13 Art. 25, al. 1 et 3 LCPD (cf. également I'art. 84 LCo en rel. avec les
art. 100, 102 et 103 LPers)

4 Art. 2, al. 1 LCPD

15 ATF 127 11l 481

16 JAB 1992 80 consid. 4¢

7 Art. 4, al. 2, litt. b LCPD

8 Art. 2, al. 3 LCPD

19 Art. 2, al. 4 LCPD

20 Art. 3 LCPD

21 Lart. 36, al. 1 Cst. exige que toutes les «restrictions graves» de
droits fondamentaux soient prévues par une loi. Si des enregistre-
ments visuels et sonores constituent de graves atteintes aux droits
fondamentaux, ils doivent donc étre soumis aux mémes regles que
celles s’appliquant aux données personnelles «particulierement dignes
de protection».

22 Dolder, lll. A., p. 979 ; Plotke, 1.21 et 1.541 ; art. 302, al. 2 CC

28 Art. 2,al. 1 LEO

24 Art. 5, al. 1 LCPD

25 Conformément au libellé de la loi, un traitement de données serait
admissible dés lors qu'il «sert» a 'accomplissement d’une tache légale.
Cette formulation est toutefois contraire au texte constitutionnel qui
utilise le terme «nécessaire» (art. 18, al. 2 CstC).

26 ATF 1221360 c. 5 b), bb) et dd) ; cf. également la systématique
de la LCPD. Cette interprétation se justifie au reste par le fait que le
traitement de données personnelles «particulierement dignes de pro-
tection» constitue, en regle générale, une grave atteinte aux droits fon-


http://www.bsig.jgk.be.ch/documentShowDataAction.cmd;jsessionid=C6DE7D388D02A20BCE7FB8CBDEA67C41?lCode=fr&documentId=57
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http://www.bsig.jgk.be.ch/documentShowDataAction.cmd;jsessionid=C6DE7D388D02A20BCE7FB8CBDEA67C41?lCode=fr&documentId=57

damentaux de la personne concernée (cf. art. 36, al. 1 Cst.). La régle

communément appliquée est la suivante : moins I'atteinte est sérieuse,
moins les exigences en matiere d’assurance et de degré de destina-
tion justificative sont importantes.

27 |dem

28 Art. 5, al. 2 LCPD

29 || existe toutefois des communes dans lesquelles des décrets
communaux autorisent explicitement de telles communications de
données. En présence de I'un de ces décrets, la communication est
autorisée (par exemple art. 3, al. 1 du reglement sur la protection des
données de la commune de Thoune). Pour les renseignements sous
forme de listes toutefois, il doit étre normalement donné a chaque per-
sonne concernée la possibilité de s’exprimer avant la toute premiere
communication (art. 5, al. 2 du réglement type sur la protection de
données).

30 Art. 5, al. 3 LCPD

31 Art. 5, al. 4 LCPD

32 Art. 9, al. 1 LCPD

33 Art. 7 LCPD

34 Cf. art. 23 LCPD

35 Art. 17 LCPD

36 Art. 16 CC

37 Devoir de soins et d’éducation des parents (art. 276, al. 1 et 2 CC
et art. 302, al. 3 CC qui reglementent également I'obligation des
parents de collaborer avec I'école) et devoir de collaboration avec
I’école (art. 31, al. 2 LEO). Cf. également Plotke, 1.542 p. 33 s

38 Art. 9, al. 4 litt. b LCPD

39 Art. 25, al. 1 LEO

40 Art. 7, al. 2 LSE

41 Art. 164 OPers

42 Art. 51a et art. 51b, alinéas 1 et 3 LPol

43 Art. 2, alinéa 2 et art. 9, alinéa 1 OVid

44 Art. 9, alinéa 2 OVid

45 Art. 51d LPol et art. 10, alinéas 1 et 2 OVid

46 Art. 51e, alinéas 1 et 2 LPol

47 Art. 10 ss LCPD

48 Art. 10 LCPD

49 Art. 10, al. 1 litt. ¢ en rel. avec I'art. 5, al. 4 LCPD (cf. également le

—

rapport y afférent, art. 10, p.4)

50 Art. 73 LEO

51 Par exemple 'art. 29 LEO ou l'art. 201 CPP

52 Art. 16, al. 1 en rel. avec l'art. 73 et I'art. 2 LEO
58 Art. 2, al. 1et2LEE

54 Art. 2 LEO

55 Cf. également art. 19, al. 1 ODED

56 Cf. OMPP

57 Art. 73, al. 1 LEO

58 Les personnes enseignant dans une école obligatoire située hors
du canton exercent a priori les fonctions mentionnées a I'art. 2 LEO
(art. 73, al. 3 LEO). Mais théoriquement, il faudrait définir les taches
légales devant étre accomplies par celles-ci conformément a leur
législation cantonale. Il y a toutefois de fortes chances que les taches
générales en matiere de formation et d’éducation a I’école obligatoire
soient les mémes dans tous les cantons.

59 Art. 14d, al. 1 LEO

60 Cf. les taches principales définies dans le rapport de la LEO, p. 12
61 Rapport de la LEO, p. 12

62 Art. 29, al. 2 LEO

63 Art. 10 LCPD

64 Notamment pour les données personnelles «particulierement
dignes de protection»

65 Art. 15, al. 3 OSMS

66 Art. 15, al. 3 OSMS

67 Art. 26 OSMS

68 Art. 24 OSMS et art. 321 CP

69 Art. 28, al. 4 LSP

70 Art. 61, al. 2 LEO

71 Art. 1, al. 2 OSPE, cf. également les recommandations pour I'utili-

—

—

sation de données personnelles dans les services de psychologie sco-
laire du canton de Zurich (Empfehlungen fir den Umgang mit Perso-
nendaten in Schulpsychologischen Diensten des Kantons Zlrich)
(www.zuepp.ch/VSKZ/PUBLIKATIONEN/VSKZ_Personendaten_2004.
pdf)

72 Lart. 78, al. 3 LEO s’applique également aux services psychologi-
ques pour enfants et adolescents.

73 Art. 61, al. 3 LEO

7 Informations générales sur le travail social en milieu scolaire : cf.
les Lignes directrices pour l'introduction et la mise en ceuvre du travail
social en milieu scolaire

75 Lignes directrices pour I'introduction et la mise en ceuvre du travail
social en milieu scolaire, 1.3.2 et 1.3.3, p. 9

76 Lignes directrices pour l'introduction et la mise en ceuvre du travail
social en milieu scolaire, principes de I'annexe 8, p. 44

77 ldem

78 Cf. également : Obligation d’informer au sens de l'art. 201 CPP
(www.bsig.jgk.be.ch/documentShowDataAction.cmd;jsessionid=2ECE
C69B73F3D447BC77B6D9B927738471Code=fr&documentld=133)

79 Comparer toutefois avec I'art. 187, al. 2 CP


http://www.zuepp.ch/VSKZ/PUBLIKATIONEN/VSKZ_Personendaten_2004.pdf
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80 Art. 61a LEO (pour les médecins, I'obligation d’informer au sens
de I'art. 201 CPP ne s’applique pas (art. 28, al. 4 LSP) tout comme par
conséquent I'obligation d’informer modifiée)

81 Feuille officielle scolaire n° 2/98, p. 10

82 www.jgk.be.ch/site/fr/kja_wegweiserkindesschutz_be

8 Art. 29, al. 2 LEO et art. 25, al. 1 LiCCS ; cf. également les Lignes
directrices pour Iintroduction et la mise en ceuvre du travail social en
milieu scolaire, art. 29 LEO, p. 36

84 Directives concernant le service médical scolaire, p. 5.

85 Art. 364 CP

86 Art. 4, al. 2, litt. ¢ LCPD

87 Art. 320, chiffre 2 CP (le dépositaire du secret est I'Etat, ce qui
explique pourquoi seul le service au niveau hiérarchique supérieur et
non la personne intéressée peut lever le secret de fonction)

88 Pour la procédure pénale : art. 115 CPP. Pour la procédure civile :
art. 246 CPC. Pour la procédure de recours par-devant le tribunal
administratif : art. 246 CPC en rel. avec I'art. 19, al. 2 LPJA (les mémes
articles s’appliquent également dans toute procédure de recours de
I'administration interne mais pas dans la procédure administrative a
laquelle la LPJA ne s’applique pas [art. 10, al. 3 LPJA])

89  Art. 58, al. 3 LPers

9  Pour la procédure pénale : art. 139 en rel. avec l'art. 141, al. 1
chiffre 2 CPP. Pour la procédure civile : art. 236 du CPC

91 Art. 17, al. 3 de la ConstC et art. 1 LIn. Cf. également art. 11
LCPD : la LIn constitue une base Iégale pour la communication a des
personnes privées. Elle renverse ainsi I'obligation de motiver : ce n’est
pas la personne privée qui doit prouver qu’elle est autorisée a commu-
niquer des données, mais 'autorité qui doit expliquer si un intérét
public ou privé prépondérant s’oppose a cette communication.

92 Art. 27, al. 1 et 3 LIn. La Lin renverse ainsi I'obligation de motiver :
ce n'est pas la personne privée qui doit prouver qu’elle est autorisée a
communiquer des données, mais I'autorité qui doit expliquer si un inté-
rét public ou privé prépondérant s’'oppose a cette communication.

9 Art. 28 LiIn

94 Art. 29, al. 1 LIn, art. 11, al. 2 OlIn : le travail occasionné a 'autorité
est réputé disproportionné lorsque celle-ci n’est pas en mesure, avec
le personnel et l'infrastructure dont elle dispose ordinairement, de
satisfaire a la demande de consultation dans un délai utile sans négli-
ger 'accomplissement de ses taches.

9 Art. 29, al. 2, litt. a LIn (la notion de «sphere privée» devrait toute-
fois correspondre dans une large mesure a la notion de données per-
sonnelles «particulierement dignes de protection » ; cf. toutefois la
considération différenciée concernant les affaires financieres qui, dans
le milieu scolaire, ont normalement une importance subalterne [cf.
Basler Kommentar sur l'art. 3 n.m. 11])

53

9%  Art. 27, al. 3 LIn

97 Art. 13, al. 1 LCPD : toute personne intéressée peut demander le
blocage de ses données a condition qu’elle prouve un intérét digne de
protection.

% Art. 16 Oln

99 Art. 275a, al. 2 CC

100 Dolder, Ill. B., p. 981

101 |dem

102 |dem

103 Dolder, V. A., p. 985 ; cf. également art. 13, al. 1 LCPD (droit au
blocage de données personnelles)

104 Cf. également art. 13, al. 2, litt. b LCPD

105 Plotke, 15.317

106 Art. 36 LEO

107 e reglement type sur la protection des données prévoit une inter-
diction de la communication de données a des fins commerciales (art.
1, al. 2). Certaines communes toutefois I'autorisent de maniere explici-
te (par exemple l'art. 3, al. 1 du reglement sur la protection de don-
nées de la ville de Thoune).

108 Commentaire du réglement type sur la protection des données
(www.bsig.jgk.be.ch/start.cmd;jsessionid=4931D385F23B1B1E2C4CF
CAB5566DEA5?ICode=fr, n° ISCB 1/152.04/1.2), chiffre 5. Les per-
sonnes concernées doivent toutefois étre informées avant la premiere
communication (art. 5, al. 2 du réglement type sur la protection des
données, n° ISCB 1/152.04/1.1).

109 Art. 12 Oln

110 Cf. également le document Empfehlung Personendaten in Schul-
hausbroschuren der Datenschutzbeauftragten Basel-Landschaft

111 Cf. également art. 5, al. 2 du réglement type sur la protection des
données pour les communes (n° ISCB 1/152.04/1.1)

112 Cf. également les directives sur les sites internet des écoles du
canton de Berne et le document Empfehlung Internet in der Schule
und Datenschutz der Datenschutzbeauftragten Basel-Landschaft

113 Pour les membres d’une autorité du canton, 'OCDP s’applique.
4 Art. 28, al. 2 LEO

115 Plotke, 15.323

116 Plotke, 1.62

17 Art. 197 CP

18 DIGMA, 2007.4, p. 156

119 Art. 12 et 13 LPD ; cette loi compléte les droits de la personne
conformément aux art. 28 ss CC.

120 Art. 173, 174 et 177 CP

121 Des droits d’auteur sont également concernés lors de pieces de
théatre.
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122 |’école devrait se voir confier une certaine fonction de surveillance

sous ce rapport.

123 Art. 15 en rel. avec les art. 28 4 28 | CC

124 Cf. également les art. 179bis, 179ter et 179quater CP

125 Art. 20 LCPD

126 Art. 4, al. 2, litt. ¢ (conformément a la modification de la LCPD
applicable le 1er septembre 2009, le droit de consultation pendant les
procédures administratives de premiere instance sera régi désormais
par LCPD et non plus par la LJPA [comme au niveau fédéral : art. 2, al.
2 litt. ¢ LPD))

27 Art. 320, ch. 2 du CP (le dépositaire du secret est I'Etat, ce qui
explique pourquoi seul le service au niveau hiérarchique supérieur et
non la personne intéressée peut lever le secret de fonction)

128 | a loi sur la protection des données s>applique aux procédures
closes : art. 23, al. 3 LPJA.

129 Art. 46 LPers

130 Art. 21, al. 4 LCPD

131 Art. 31 LEO

132 Art. 21 LCPD

183 Art. 23, al. 1 LPJA

134 Commentaire de la LPJA, art. 23 n.m. 8

185 Art. 19, al. 1 et art. 23, al. 1 LCPD

186 Art. 19, al. 3 LCPD ; cf. également la réserve explicite de prescrip-
tions particuliéres de conservation a 'alinéa 4

187 Art. 19, al. 4 LCPD

138 Art. 5 LEO en rel. avec l'art. 2 LCo

139 Art. 128 ss OCo ; cf. également Directive Archives communales,
délais de conservation des pieces (www.bsig.jgk.be.ch, n° ISCB
1/170.111/3.1)

140 Art. 21 ODED

141 Art, 21, litt. w et art. 21, al. 5 ODED

142 Conformément aux reégles générales de conservation applicables
a I’enseignement et a la formation, Directive Archives communales,
p. 10.

43 Art. 6, al. 3 OPers

144 Directive Archives communales, délais de conservation des pie-
ces, p. 9

145 Directive Archives communales, délais de conservation des pie-
ces, p. 5

146 Art. 21, al. 4 ODED

147 Art. 24 LCPD

148 Basé sur l'art. 19, al. 3, litt. a

149 Art. 10, al. 1, litt. b LCPD

150 Art. 17 LCPD

151 Cf. également la revue Schulinfo Zug

152 Information : transmission par courriel de proces-verbaux des
autorités et d’autres documents du Bureau pour la surveillance de la
protection des données du canton de Berne (www.bsig.jgk.be.ch/start.
cmd;jsessionid=970BDOFOF25FA67655B7A3263B1C7E41?ICode=fr,

n°® ISCB 1/152.04/8.1) et Schulinfo Zug (www.datenschutz-zug.ch/pdf/
schulinfo3_2005_DSB_ZG.pdf) contiennent des conseils pratiques
pour le cryptage de courriers électroniques.
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